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1. OBJETO

 TCEPR

1.1. Contratagcdo de empresa especializada para o fornecimento de solugdo de

assinatura digital e validagao de assinaturas digitais, a ser disponibilizada como servico,

incluindo a realizagcao de adaptagao técnica para integracao das aplicagdes do Tribunal,

bem como a prestagdo de servicos de manutencdo, suporte técnico e atualizagao

tecnoldgica, de modo a assegurar a continuidade, a seguranca juridica e a confiabilidade

dos processos eletronicos do Tribunal de Contas do Estado do Parana (TCE-PR) pelo

periodo de 60 (sessenta) meses, prorrogavel sucessivamente até o limite total de 10

(dez) anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

2. DESCRICAO DA SOLUCAO

2.1. A solugdo é composta pelo lote e respectivos itens a seguir:

Lote  Item Descricao

Métrica

Quantidade

Maxima

Estimada (60

meses)

aplicacbes do Tribunal com as
solucdes descritas nos Itens 1 e 2

1 Assmatgra Digital de documentos, Chaquas 3.375.000
com carimbo de tempo a servico

> Validagao de Assinatura Digital de Chaquas 4.875.000
Documentos a servigo
Desenvolvimento de solugao

3 adaptativa para integracao das Unidade 1

TABELA 1 - DESCRICAO DA SOLUCAO
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2.2. A solugdo de assinatura digital a ser contratada compreende um conjunto
integrado de servigos de tecnologia da informacéao destinado a realizagcao de assinaturas
digitais e a validagao de assinaturas digitais em documentos eletrénicos, bem como a
adaptacao necessaria para integragéo das aplicagdes do Tribunal a solugéo contratada.
2.2.1. Os servigos de assinatura digital de documentos (item 1) correspondem as
funcionalidades responsaveis pela aposi¢ao de assinaturas digitais, com o respectivo
carimbo de tempo, em documentos eletronicos produzidos ou utilizados nos processos
do Tribunal, conforme especificacbes contidas nos Apéndices A e B deste Termo de
Referéncia.

2.2.2. Os servicos de validagao de assinaturas digitais (item 2) correspondem as
funcionalidades responsaveis pela verificagdo da validade das assinaturas apostas em
documentos eletronicos, conforme especificagdes contidas nos Apéndices A e B deste
Termo de Referéncia.

2.2.3. O servigo de adaptagao técnica (item 3) tem natureza de escopo predefinido, tem
como finalidade promover a integragao da solu¢ao contratada as aplicagdes do Tribunal,
devendo ser concluido em até 45 (quarenta e cinco) dias corridos, contados da
realizacdo da reunido inicial, conforme o Modelo de Execugdo deste Termo de
Referéncia.

2.24. A solucado devera operar de forma integrada, continua e transparente as
aplicagdes do Tribunal, permitindo que os servigos de assinatura digital e validagao de
assinaturas digitais sejam utilizados de maneira padronizada, segura e eficiente pelos
sistemas corporativos do TCE-PR.

2.2.5. As especificagdes técnicas detalhadas, os requisitos funcionais e nao funcionais,
bem como as condigbes especificas de integragdo, desempenho e segurangca da
solucdo, encontram-se descritos nos apéndices deste Termo de Referéncia.

2.2.6. As quantidades constantes da Tabela 1 representam estimativa maxima de
consumo ao longo dos 60 meses, nao constituindo compromisso de consumo minimo
por parte do CONTRATANTE, que pagara exclusivamente pelas chamadas efetivamente

executadas.
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3. PARCELAMENTO DO OBJETO

3.1. O objeto da presente contratagdo foi estruturado de forma n&o parcelada,
considerando a natureza integrada e interdependente dos servigos de assinatura digital,
validagao de assinaturas digitais e adaptacao técnica para integragao das aplicagdes do

Tribunal a solugao contratada.

3.2. Os servigos de assinatura digital e de validagéo de assinaturas digitais constituem
0 nucleo funcional da solucdo e operam de maneira indissociavel, uma vez que a
aposicdo de assinaturas digitais em documentos eletrbnicos pressupode,
simultaneamente, a validagao de sua conformidade com os normativos da Infraestrutura
de Chaves Publicas Brasileira — ICP-Brasil, bem como a verificagdo continua dos
requisitos de integridade, autenticidade, cadeia de certificacdo, revogacédo e

temporalidade.

3.3. Porsua vez, o servigco de adaptacgao técnica, mantém relagéo direta e inseparavel
com os servigos de assinatura e validagao digital, uma vez que sua finalidade consiste
em viabilizar a integragcéo das aplicagdes do Tribunal a solu¢do contratada, assegurando
interoperabilidade, desempenho adequado, padronizacdo do consumo dos servigos e
aderéncia as diretrizes arquiteturais e de seguranga da informagao adotadas pelo
TCE-PR.

3.4. Nesse sentido, o parcelamento do objeto promoveria desvantagens financeiras e
técnicas, pois tornaria o contexto mais complexo e, por conseguinte, elevaria o custo
estimado para o desenvolvimento e integracdo da interface que outra empresa
concebeu. Ha necessidade de vasta documentagcdo, além de constante troca de

informacdes entre desenvolvedores das diferentes empresas, por exemplo.

3.5. Ademais, o parcelamento afeta sobremaneira a economia de escala da solugéo,
haja vista que os custos de contratagcdo de cada item fundidos em um unico lote acabam
se diluindo devido a similaridade das matérias técnicas do servigo (plataforma de
assinatura e adaptador para essa plataforma).

3.6. Portanto, ha inviabilidade técnica no parcelamento do objeto, uma vez que os itens
da solucédo sao totalmente dependentes da adaptacgao do servigo de assinatura que sera
contratado (Item 3); ou seja, para se desenvolver o software adaptador é preciso deter

bom conhecimento técnico da solugcdo de assinatura. Da mesma forma, o inverso
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também é verdadeiro, na medida em que a solugao de assinatura estara conectada e

fara constante troca de informagdes com o software adaptador.

4. JUSTIFICATIVA
4.1. Alinhamento técnico

4.1.1. O Processo Eletrénico adotado pelo Tribunal de Contas do Estado do Parana
constitui o meio oficial para a recepgao, comunicacéao, tramitagao e formalizagcao de atos
processuais e administrativos, os quais sao realizados mediante o uso de assinaturas
digitais, nos termos da Lei Complementar n® 126, de 7 de dezembro de 2009, que
instituiu o processo eletrénico no ambito desta Corte.

4.1.2. Os servicos de assinatura digital e de validagdo de assinaturas digitais
configuram-se como elementos essenciais da infraestrutura tecnolégica do Tribunal,
sendo utilizados de forma transversal por diversos sistemas corporativos, tais como o
e-Contas Parana, o Agiles, a Central TCE-PR, entre outras aplicagdes internas que
viabilizam o andamento das instrugdes processuais e administrativas.

4.1.3. O TCE-PR mantém contrato vigente com objeto e resultados semelhantes aos
pretendidos nesta contratagcdo, o qual contempla, além dos servigos de assinatura e
verificagdo de assinaturas digitais, suporte técnico e atualizagédo tecnoldgica da solugao.
Referido contrato possui vigéncia até 23 de novembro de 2026, circunstancia que impoe
a necessidade de planejamento e realizagdo de nova contratagdo para garantir a
continuidade dos servigos considerados criticos a operagao institucional, os quais podem
necessitar de adaptacao por prazo inicialmente definido neste Termo de Referéncia.
4.1.4. Ademais, a solugado atualmente em uso pelo Tribunal engloba funcionalidades
integradas de assinatura digital, verificacdo e validacdo de assinaturas, validacao de
certificados digitais, carimbo do tempo e gerenciamento de listas de certificados
revogados. A interagdo entre essas funcionalidades assegura, no momento da
assinatura dos documentos eletronicos, os requisitos de seguranga da informacéo, tais
como integridade, autenticidade, nao repudio e temporalidade.

4.1.5. Portanto, a contratacdo visa preservar a aderéncia técnica das aplicagdes do
Tribunal as especificagbes atualmente adotadas, bem como permitir a evolucéo
controlada da solugao de assinatura digital, demandando a realizacdo de adaptacdes
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programaticas e integrativas nos sistemas corporativos do TCE-PR, de modo a
assegurar uma integracgéo eficiente, performatica e compativel com o novo servigo a ser

contratado.

4.2. Alinhamento estratégico

4.2.1. A contratacao da solugao de assinatura digital encontra-se alinhada aos objetivos
estratégicos definidos no Plano Estratégico Institucional 2022—2027 e no Plano Diretor
de Tecnologia da Informagao 2025-2026, os quais estabelecem, entre suas diretrizes, a
necessidade de prover infraestrutura tecnoldgica robusta, moderna e disponivel, bem
como promover solucgdes inovadoras e adequadas as necessidades do Tribunal.

4.2.2. Nesse sentido, no ambito da governanga de tecnologia da informagao, a
manutencao e evolugao dos servigos de assinatura e validagdo de assinaturas digitais
contribuem diretamente para o uso intensivo e seguro da tecnologia nos processos
finalisticos do Tribunal, fortalecendo o modelo de processo eletrénico e assegurando a
validade juridica dos atos praticados no exercicio de suas competéncias constitucionais.
4.2.3. A solucado de assinatura digital apresenta papel estratégico na otimizagao dos
recursos tecnolégicos e orgamentarios, ao consolidar uma infraestrutura critica
compartilhada por multiplos sistemas corporativos, reduzindo redundancias,
complexidade operacional e a necessidade de manutencdo de solugdes paralelas ou
desconectadas.

4.2.4. Ao garantir elevados padrdes de seguranga da informagéo, rastreabilidade e
confiabilidade dos documentos eletronicos, a contratagdo fortalece a transparéncia
institucional, a comunicagao interna e externa e a cooperagao com jurisdicionados e
demais partes interessadas, aspectos diretamente relacionados as diretrizes
estratégicas do Tribunal.

4.2.5. Desse modo, contratacdo proposta decorre de necessidade institucional
claramente identificada, encontra respaldo no planejamento estratégico e de TIC do
TCE-PR e apresenta aderéncia as diretrizes de continuidade, segurancga juridica e

eficiéncia administrativa que orientam a atuacao desta Corte de Contas.
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4.3. Alinhamento ao Plano de Contratagées Anual

4.3.1. A contratacdo resultante deste estudo foi formalmente proposta pela Diretoria de
Tecnologia da Informagédo no Plano de Contratagdes Anual — PCA 2026, peca 3, do
processo n° 58737-0/25, demonstrando sua aderéncia ao planejamento institucional de
aquisigdes e sua relevancia estratégica para manutengao e evolugao dos servigos de
prestados no ambito do Tribunal de Contas do Parana.

4.3.2. Registra-se que, o Comité Estratégico de TI aprovou a contratagdo em
deliberacao constante na Ata n°® 115, de 15/06/2026 do Procedimento 14759-1/23.

4.4. Solugao escolhida em Estudo Técnico Preliminar

4.41. A solugcdo adotada para a presente contratagcdo foi definida com base nas
conclusdes do Estudo Técnico Preliminar elaborado pela equipe de planejamento, no
qual foram analisadas as alternativas disponiveis no mercado para atendimento das
necessidades institucionais do Tribunal relacionadas a assinatura e validagdo de
documentos eletrdnicos.

4.4.2. No ambito do referido estudo, foram avaliadas alternativas que envolviam
solugdes desenvolvidas internamente, solugbes baseadas em componentes isolados e
solucdes disponibilizadas sob a forma de servigo por fornecedores especializados. A
analise considerou, entre outros aspectos, a aderéncia normativa a Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil, a viabilidade técnica de integracdo com as
aplicagdes corporativas do Tribunal, os impactos operacionais, os riscos associados a
continuidade do servigo e os custos ao longo do ciclo de vida da solugéo.

4.4.3. Assim, o estudo evidenciou que a alternativa mais adequada ao contexto
tecnolégico do TCE-PR é a contratagao de solugcao de assinatura digital e validagao de
assinaturas digitais disponibilizada como servigo, integrada as aplicagdes institucionais
por meio de interfaces padronizadas (APIs), em modelo compativel com a arquitetura
atualmente adotada pelo Tribunal.

4.4.4. Tal solugdo apresenta vantagens relevantes sob a ética técnica e operacional, ao
permitir a continuidade dos servigos essenciais de assinatura digital utilizados pelos

sistemas corporativos, reduzir esforcos de manutencdo de infraestrutura propria,
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assegurar atualizagdo tecnologica continua e acompanhar eventuais alteragdes
normativas e evolugdes do mercado de certificacdo e assinatura digital.

4.4.5. Adicionalmente, a solugao escolhida possibilita a centralizagcao dos servicos de
assinatura e validacdo de assinaturas digitais em um unico framework tecnoldgico,
promovendo padronizagao do consumo desses servigos pelas aplicagdes do Tribunal,
maior previsibilidade na gestdo do ciclo de vida da solugédo e reducdo de riscos
associados a fragmentagéo contratual.

4.4.6. Outrossim, o Estudo Técnico Preliminar também indicou a potencial necessidade
de previsao de servigco especifico de adaptagao técnica das aplicagdes do Tribunal a
solucdo a ser contratada, de modo a assegurar interoperabilidade, desempenho
adequado e aderéncia as diretrizes arquiteturais e de seguranga da informacéo adotadas
pelo TCE-PR, preservando a estabilidade dos sistemas atualmente em operacao.

4.4.7. Assim, considerando os critérios analisados no Estudo Técnico Preliminar, bem
como 0s objetivos institucionais, técnicos e estratégicos do Tribunal, concluiu-se que a
contratagdo de solugcdo de assinatura digital e validagdo de assinaturas digitais
disponibilizada como servigo, com integragdo as aplicagdes corporativas existentes,
constitui a alternativa mais vantajosa para a Administracdo sob os aspectos da eficiéncia,

da continuidade do servigo e da segurancga juridica.

4.5. Resultados a serem alcangados

4.5.1. Com esta contratacdo, espera-se alcangar os seguintes resultados principais:
451.1. assegurar a continuidade, a confiabilidade e a seguranca juridica dos
servigos de assinatura digital e validagao de assinaturas digitais utilizados pelos sistemas
corporativos, prevenindo riscos associados a interrupgdo ou degradacado de servigos
essenciais ao processo eletrénico;

4.51.2. manter a plena capacidade operacional dos sistemas institucionais que
dependem direta ou indiretamente de servigos de assinatura e validagao de documentos
eletrénicos, garantindo que os atos administrativos e processuais continuem sendo
formalizados de maneira tempestiva, integra e juridicamente valida;

4.51.3. proporcionar a padronizacdo do consumo dos servigos de assinatura e

validac&o digital pelas aplicagbes do Tribunal, contribuindo para maior previsibilidade

Pagina 7|64



Diretoria de Tecnologia da Informagdo - DTI » TCEPR

TERMO DE REFERENCIA | Solugdo de Assinatura Digital

tecnoldgica, simplificagdo das integracdes e redugao de riscos decorrentes de solugdes
fragmentadas ou heterogéneas;

451.4. assegurar a aderéncia continua aos normativos da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil, a Lei n° 13.709/2018 (LGPD), bem como as
diretrizes internas de seguranga da informacdo, reduzindo riscos juridicos,
questionamentos formais e a necessidade de retrabalho ou invalidagdo de documentos
eletrénicos; e

45.1.5. promover eficiéncia administrativa e sustentabilidade tecnoldgica, ao
permitir a evolugao controlada da solugdo de assinatura digital ao longo da vigéncia
contratual, acompanhando alteracbes normativas e avangos tecnoldgicos sem a
necessidade de contrata¢des fragmentadas ou emergenciais.

4.5.2. Dessa forma, os resultados esperados com a contratagdo convergem para o
fortalecimento da governanca de tecnologia da informacédo, a mitigagdo de riscos
institucionais e a preservagao da capacidade operacional do Tribunal, em consonancia

com os principios da eficiéncia, da continuidade do servigo publico e do interesse publico.

5. ESPECIFICAGCAO TECNICA
5.1. Dos Requisitos Técnicos

5.1.1. Os requisitos técnicos da solugao de assinatura digital, da solu¢do de validagao e
da solugcdo de adaptacao das aplicagdes do Tribunal encontram-se detalhados nos
Apéndices A e B, os quais integram este Termo de Referéncia para todos os fins.
5.1.2. Os requisitos constantes dos referidos apéndices possuem carater obrigatério e
vinculante, constituindo parte integrante do objeto contratado, de modo que seu integral
atendimento é condigao indispensavel para a adequada execugao contratual.

5.1.3. O descumprimento, total ou parcial, dos requisitos estabelecidos nos Apéndices

A e B ensejara, conforme o caso e a gravidade da ocorréncia:

5.1.3.1. a recusa do objeto, no todo ou em parte, na forma do art. 140, §1°, da Lei
n°® 14.133/2021;
5.1.3.2. a aplicagdo das glosas previstas nos Instrumentos de Medicdo de

Resultado constantes do Apéndice C, quando o descumprimento impactar indicadores
de desempenho ou disponibilidade da solucéo; e
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5.1.3.3. a aplicacdo das sangdes administrativas previstas neste Termo de
Referéncia, sem prejuizo das demais cominagdes legais e contratuais cabiveis,

observados o contraditério e a ampla defesa.

5.2. Requisitos Legais, de Seguranca e Privacidade

5.2.1. A CONTRATADA devera observar durante a execucao contratual, em todos os
contextos de atuacéao, as seguintes normas ou outras que venham a substitui-las:
a) Instrucao de Servigo n° 181, de 30 de julho de 2024, do TCE-PR, que dispde
sobre rotinas administrativas aplicaveis a gestao e a fiscalizagdo de contratos;
b) Resolucdo n°® 120/2024, de 16 de setembro de 2024, que dispde sobre a
instituicdo da Politica de Seguranca da Informacdo e Comunicagcbes deste
Tribunal;
c) Demais normativos que venham a ser estabelecidos no ambito do TCE-PR.
5.2.2. A CONTRATADA devera observar, no que couber, os preceitos estabelecidos na
Lei 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD), que dispde sobre
o tratamento de dados pessoais, inclusive nos meios digitais, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade.
5.2.3. A solugdo contratada devera observar, ainda, a legislagdo e os normativos
aplicaveis a assinatura digital, a certificacdo digital, a validacdo de assinaturas
eletrénicas e a preservacao da validade juridica dos documentos eletronicos, inclusive
quanto a verificagao de integridade, autenticidade, temporalidade, cadeia de certificagdo

e situagao de revogacgao dos certificados, conforme aplicavel ao objeto contratado.

5.3. Requisitos Sociais, de Sustentabilidade, Ambientais e

Culturais

5.3.1. A CONTRATADA devera observar, durante toda a execucdo contratual, a
legislagdo aplicavel em matéria ambiental, trabalhista, de acessibilidade, de protecéo de
dados e de saude e segurancga do trabalho, responsabilizando-se pelo cumprimento das
obrigagdes correlatas por sua equipe e por eventuais subcontratadas autorizadas.

5.3.2. A CONTRATADA devera orientar sua equipe para atuagao compativel com

padroes de urbanidade, respeito institucional, cooperagcdo e conduta ética, vedadas
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praticas discriminatorias, ofensivas ou incompativeis com o ambiente de trabalho do
CONTRATANTE.

5.3.3. Nao serédo exigidas da CONTRATADA medidas adicionais de compensagéo
social, ambiental, cultural ou de sustentabilidade que ndo guardem pertinéncia direta
com o objeto contratado, sem prejuizo do dever geral de conformidade legal e de adogéao

de boas praticas compativeis com a natureza da contratagao.

5.4. Requisitos de Negécio

5.4.1. A solugédo devera prover funcionalidades de assinatura digital de documentos,
validag&o de assinaturas digitais e validagao de certificados.

5.4.2. A solugado devera permitir sua utilizacdo por meio de integragcdes com sistemas
corporativos do Tribunal, de forma a suportar a execugao automatizada dos servigos
pelas aplicacdes do CONTRATANTE.

5.4.3. A solucao devera possibilitar a realizagdo de assinaturas digitais em documentos
de forma unitaria e em lote.

5.4.4. A solucao devera permitir a validagcao de assinaturas digitais em documentos, com
verificagdo das conformidades exigidas pelos normativos aplicaveis.

5.4.5. A solucdo devera contemplar mecanismos de validagado de certificados digitais e
de suas respectivas cadeias de certificacao.

5.4.6. A solucao devera possibilitar o uso de carimbo do tempo em conformidade com
os padrdes e regulamentos aplicaveis.

5.4.7. A solugao devera disponibilizar conjunto de interfaces de integragao (APIls) que
permitam o acesso as funcionalidades descritas neste Termo de Referéncia.

5.4.8. A solucdo devera contemplar componente ou servico para execucao de
assinaturas digitais em ambiente web, quando aplicavel.

5.4.9. A solucido devera contemplar componente ou servico para execucao de
assinaturas digitais em ambiente de servidores de aplicagdo do CONTRATANTE,
quando aplicavel.

5.4.10. A solucao devera ser disponibilizada no modelo de prestacédo de servicos,
garantindo sua operagéo continua, suporte técnico e atualizagao tecnolégica durante a

vigéncia contratual.
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5.5. Requisitos nao funcionais

5.5.1. A solugcdo devera operar de forma continua, observando os requisitos de
disponibilidade, desempenho e qualidade definidos neste Termo de Referéncia e nos
Instrumentos de Medicao de Resultado.

5.5.2. A solugao devera manter niveis de disponibilidade e desempenho compativeis
com a criticidade dos servigos prestados, observadas as metas e limites estabelecidos
neste Termo de Referéncia.

5.5.3. A solucao devera suportar a execugao concorrente das operagdes e o volume de
utilizagcado esperado, assegurando desempenho adequado mesmo em cenarios de alta
demanda.

5.5.4. A solugao devera disponibilizar mecanismos de monitoramento que permitam o
acompanhamento continuo de sua disponibilidade, desempenho e utilizacao, facultando
ao CONTRATANTE o acesso as informagdes necessarias a gestdo contratual.

5.5.5. A CONTRATADA devera fornecer, sempre que solicitado pelo CONTRATANTE,
relatorios e informacdes relativos a execucao dos servigos, incluindo quantitativos de
utilizagao, indicadores de desempenho e registros de indisponibilidade.

5.5.6. A solugado devera permitir o registro, armazenamento e disponibilizagdo de logs
das operacgdes realizadas, assegurando a rastreabilidade, auditabilidade e integridade
das informagdes.

5.5.7. A solucdo devera observar requisitos de seguranga da informacao compativeis
com a natureza do objeto, incluindo mecanismos de autenticagdo, autorizagao,
confidencialidade, integridade e prote¢ao dos dados processados.

5.5.8. A solugéao devera garantir a integridade, autenticidade e validade das assinaturas
digitais e certificados digitais processados, em conformidade com os normativos
aplicaveis.

5.5.9. A solucao devera prever mecanismos de continuidade operacional e contingéncia,
de forma a minimizar impactos decorrentes de falhas ou indisponibilidades.

5.5.10. A solucédo devera permitir a disponibilizacdo de ambiente de testes ou
homologagao para validagao de integragdes e funcionalidades, quando aplicavel, sem

impacto no ambiente de producéo.
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5.5.11. A solugao devera manter compatibilidade com os ambientes tecnoldgicos
do CONTRATANTE e permitir sua evolug&o ao longo da vigéncia contratual, mediante
atualizacdo tecnoldgica e adequagéo a novos requisitos.

5.5.12. A CONTRATADA devera assegurar a prestacdo de suporte técnico,
manutencao e atualizagdo da solugao durante toda a vigéncia contratual, observadas as

condicdes estabelecidas neste Termo de Referéncia.

6. MODELO DE EXECUCAO DO CONTRATO
6.1. Disposicoes Gerais

6.1.1. O endereco de referéncia para execucéo e entrega de bens € a Diretoria de
Tecnologia da Informagédo (DTI), localizada na sede do TCE-PR na Praca Nossa
Senhora de Salette, s/n, Centro Civico, Curitiba — PR, CEP 80530-910.

6.1.2. A solugido devera permanecer disponivel para uso pelas aplicagdes do
CONTRATANTE, de forma continua, em ambiente de produgdo, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, observados os niveis de desempenho e
disponibilidade previstos neste Termo de Referéncia e em seus Apéndices.

6.1.3. O atendimento ordinario de suporte técnico ocorrera em dias uteis, no periodo
das 07h as 19h, para tratamento de duvidas, incidentes ndo criticos, solicitacbes
operacionais e demais ocorréncias que nao impliquem risco a continuidade ou a
disponibilidade da solugao.

6.1.3.1. Independentemente do horario ordinario de suporte, a CONTRATADA
devera atuar em regime de prioridade sempre que houver indisponibilidade da solugéo,
falha critica de integragdo, comprometimento da continuidade do servico ou
necessidade de manutencdo emergencial, devendo adotar todas as medidas
necessarias até o restabelecimento das condigdes minimas de operagao.

6.2. Da designacao e aceite do Preposto

6.2.1. No prazo de até 5 dias Uteis apos a assinatura do contrato, a CONTRATADA
devera indicar, mediante Declaragéo ou Carta de designagéo, um preposto, distinto dos
profissionais que irdo prestar o servico, para representa-la administrativamente durante

o periodo de vigéncia do contrato, sempre que for necessario, atuando como
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interlocutor principal junto ao CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual.

6.2.1.1. A Declaragao/Carta devera conter no minimo o nome completo, n°® do CPF
e do documento de identidade, e-mail e telefone para o contato, além dos dados
relacionados a sua qualificacido profissional.

6.2.2. O preposto devera estar apto a esclarecer questdes relacionadas as faturas dos
servicos prestados e demais assuntos relativos a execucgio contratual, respondendo
formalmente as solicitagbes do CONTRATANTE em até 24 (vinte e quatro) horas uteis
para questdes ordinarias e em até 6 (seis) horas uteis para questdes urgentes.

6.2.3. O preposto ndo precisa ser alocado com exclusividade para o contrato, mas deve
estar disponivel para esclarecer questbes e participar de reunides sempre que
solicitado pelo CONTRATANTE.

6.2.4. Mediante justificativa, o CONTRATANTE podera exigir a substituicido de
preposto, devendo a CONTRATADA providenciar a substituicdo em até 5 (cinco) dias
uteis.

6.2.5. A CONTRATADA devera transferir ao preposto o conhecimento das clausulas
contratuais, comunicagdes entre as partes e demais informagdes necessarias ao
cumprimento do contrato, mantendo registro formal desta transferéncia de

conhecimento, que podera ser solicitado pelo CONTRATANTE a qualquer tempo.

6.3. Da reuniao inicial

6.3.1. Em até 5 (cinco) dias uteis apds o inicio da vigéncia do contrato, devera ser
realizada reuniao inicial entre as partes, com o objetivo de alinhar aspectos operacionais,
administrativos e de gestao da execugao contratual.

6.3.2. Na reunido inicial ocorrera o repasse a CONTRATADA de conhecimentos
necessarios a execucao dos servicos, a apresentacdo de informagdes acerca das
obrigagdes contratuais, dos mecanismos de fiscalizagao, das estratégias para execugao
do objeto, do método de afericdo dos resultados, das sangdes e glosas aplicaveis, entre

outros.
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6.3.3. A CONTRATADA devera apresentar a Declaragdo de Cumprimento da Lei Geral
de Protecdo de Dados durante a reunido inicial, conforme anexo deste Termo de
Referéncia.

6.3.4. Deverao participar da reuniao inicial, no minimo, o gestor do contrato, a equipe de
fiscalizagao, o preposto da CONTRATADA e, quando necessario, membros da equipe
de planejamento da contratagao.

6.3.5. Os assuntos tratados na reunido inicial deverdo ser registrados em ATA.

6.4. Do desenvolvimento da solugao adaptativa (item 3 do
Objeto)

6.4.1. Quando tecnicamente indispensavel, a fase inicial da execug¢ao contratual incluira
o desenvolvimento da solugcdo adaptativa prevista no item 3 da Tabela 1, destinada a
integrar a solugao de assinatura as aplicagdes do Tribunal.

6.4.1.1. A solucao adaptativa devera ser integralmente concluida antes do inicio da
operagao regular e continua dos servigos descritos nos itens 1 e 2 do objeto.

6.4.2. O prazo para a conclusao do desenvolvimento da solugdao adaptativa tera inicio
ap6s a reunido inicial e devera ser concluido em até 45 (quarenta e cinco) dias
corridos, podendo, excepcionalmente, ser prorrogado por até 15 (quinze) dias
corridos, mediante solicitacdo e justificativa técnica da CONTRATADA e aceite
expresso do CONTRATANTE.

6.4.2.1. A solicitacdo de prorrogagdo, acompanhada da respectiva justificativa,
devera ser apresentada com antecedéncia minima de 5 (cinco) dias uteis em relagao ao
término do prazo inicial estabelecido.

6.4.2.2. O nao recebimento do item 3 da Tabela 1, quando reconhecida sua
necessidade, por motivo imputavel a CONTRATADA, podera caracterizar inexecugao
parcial ou total do contrato, nos termos da Lei n® 14.133/2021, observada a gravidade
da ocorréncia, ensejando, quando cabivel, sua rescisao, sem prejuizo da aplicagao das
sanc¢des administrativas cabiveis.

6.4.2.3. Na hipotese de extingdo do contrato por inadimplemento da

CONTRATADA, a Administragdo podera adotar as medidas cabiveis para assegurar a
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continuidade da execugdo do objeto, inclusive a convocagao das licitantes
remanescentes, observada a legislagao aplicavel.
6.4.3. Em até 3 (trés) dias uteis, contados da reunido inicial, a CONTRATADA devera
apresentar Plano Técnico de Implantagao (PTI), contendo, no minimo:

a) o diagnéstico das integragdes a serem realizadas;

b) a identificagdo das aplicagdes, interfaces, APls, componentes, fluxos e

dependéncias envolvidos;

c) a descrigdo das atividades técnicas necessarias a disponibilizagdo da solugao

em producao;

d) o cronograma detalhado de implantagao; e

e) os critérios, evidéncias e marcos de validagdo a serem observados pela

fiscalizacao.
6.4.4. O CONTRATANTE podera, com base em analise técnica realizada pela
fiscalizagdo e nas informacdes apresentadas pela CONTRATADA quanto a arquitetura,
interfaces e mecanismos de integracdo da solugdo, avaliar a necessidade ou a
desnecessidade de execucdo do servico de adaptacéo técnica previsto no item 3 da
Tabela 1, observadas as condi¢cdes efetivas de integracdo com as aplicagdes do
Tribunal.
6.4.5. Nao reconhecida a necessidade de execuc¢ao do item 3 da Tabela 1, o respectivo
servigo ndo sera executado nem remunerado, prosseguindo o contrato diretamente para
a fase de prestacao continua dos servigos descritos nos itens 1 e 2 da Tabela 1, sem
necessidade de termo aditivo, repactuagédo contratual ou qualquer ajuste no presente
Termo de Referéncia.
6.4.5.1. A obrigacdo da CONTRATADA de disponibilizar a solugdo em ambiente de
producao, com pleno funcionamento e efetiva integracao as aplicacbes do Tribunal
permanecera integralmente preservada, sem 6nus adicional ao CONTRATANTE.
6.4.6. Reconhecida a necessidade de execucéo do item 3 da Tabela 1, a CONTRATADA
dara inicio as atividades de adaptacao técnica, observados os requisitos previstos neste
Termo de Referéncia, ficando seu pagamento condicionado a emissao do respectivo
Termo de Recebimento Definitivo.
6.4.7. A decisao do CONTRATANTE quanto a necessidade ou desnecessidade de

execugao do item 3 da Tabela 1 vincula a CONTRATADA e nao enseja direito a
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indenizacao, reequilibrio econdmico-financeiro, prorrogag¢ao de prazo ou qualquer outra
forma de compensacao em razio da classificagao adotada.
6.4.8. O Plano Técnico de Implantacdo (PTI) devera ser validado formalmente pelo
CONTRATANTE antes do inicio das atividades de adaptacgéo técnica complementar.
6.4.9. A execucgao das atividades previstas no PT| sera acompanhada pela fiscalizagao
técnica, com base nos marcos, evidéncias e critérios de validagdo nele definidos,
especialmente no que se refere a evolugdo das integragbes e ao cumprimento do
cronograma de implantagao.
6.4.10. No ambito do servico de desenvolvimento de adaptagdo técnica, a
CONTRATADA devera apresentar periodicamente evidéncias da evolugdo das
atividades realizadas, em conformidade com o PTI.
6.4.11. A conclusédo da fase de implantacdo e adaptacao técnica, com ou sem
necessidade de adaptacdo técnica complementar, dependera de verificagdo e aceite
formal do CONTRATANTE quanto:

a) ao funcionamento da solugdo em ambiente de producgao;

b) a efetiva integracdo com as aplicagdes do Tribunal indicadas para a fase inicial;

c) ao atendimento dos requisitos técnicos, funcionais, de seguranca e de

integragao previstos neste Termo de Referéncia e em seus Apéndices; e

d) a apresentacgéao, pela CONTRATADA, das evidéncias técnicas e da declaragéo

formal de concluséo da implantacao;

6.5. Dos servicos continuos

6.5.1. O CONTRATANTE podera realizar reunides periédicas com o preposto da
CONTRATADA, com o objetivo de acompanhar a execug¢ao dos servigos continuos e
promover ajustes operacionais quando necessario.

6.5.2. A execucao dos servigcos continuos devera observar as boas praticas aplicaveis
as atividades de tecnologia da informagdo, bem como as normas, diretrizes e
procedimentos estabelecidos pelo CONTRATANTE.

6.5.3. A CONTRATADA devera prover, sem 6nus adicional para o CONTRATANTE,
todos os recursos necessarios ao funcionamento da solucdo, incluindo atividades de
provisionamento, instalagcdo, configuragdo, monitoramento, operacdo, gestdo e

manutencao.
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6.5.4. A CONTRATADA devera assegurar o acompanhamento continuo da execugao
dos servicos, incluindo o monitoramento do funcionamento da solucao e a identificacao
proativa de falhas, sem prejuizo da adogéo, pelo CONTRATANTE, de mecanismos

préprios de monitoramento e afericdo da execugao dos servigos.

6.6. Da manutencgao preventiva e corretiva

6.6.1. A CONTRATADA devera realizar todas as manutengdes preventivas e corretivas
necessarias ao pleno funcionamento da solugao de TIC, tanto por iniciativa propria
quanto mediante acionamento do CONTRATANTE.

6.6.2. Eventuais manutengdes preventivas que demandem indisponibilidade da
solugao deverao ser comunicadas ao CONTRATANTE com antecedéncia minima de 5
(cinco) dias uteis e realizadas, preferencialmente, fora do horario de expediente do
Tribunal.

6.6.2.1. A comunicagdo nao tempestiva de tais manutengdes podera ser
caracterizada como indisponibilidade para fins de apuracdo dos Instrumentos de
Medicado de Resultado e demais sang¢des.

6.6.3. As manutencgdes corretivas se dardo mediante abertura de chamados técnicos
pelo CONTRATANTE, conforme procedimentos definidos pela CONTRATADA,
podendo o CONTRATANTE valida-los.

6.7. Dos chamados técnicos

6.7.1. A CONTRATADA devera disponibilizar e manter canais formais de atendimento
para registro, acompanhamento e encerramento de chamados técnicos.

6.7.2. A CONTRATADA devera encaminhar ao CONTRATANTE, em até 10 (dez) dias
uteis, contados da reunido inicial, documento contendo os procedimentos para abertura
de chamados e os meios de contato disponiveis para suporte técnico.

6.7.3. As informagdes relativas aos chamados técnicos deverdo permanecer
disponiveis durante toda a vigéncia contratual, podendo ser solicitadas a qualquer
tempo pelo CONTRATANTE.

6.7.4. Cada chamado recebera um identificador unico atribuido pela CONTRATADA e
sobre ele serdo registradas, ao menos, as seguintes informacgoes:

a) Identificador do chamado;
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b) Data e hora de abertura;

c) Status (aberto ou fechado);

d) Responsavel pela abertura;

e) Técnico responsavel pelo acompanhamento;

f) Descri¢cao do problema;

g) Historico do atendimento; e

h) Data e hora de fechamento.
6.7.4.1. O identificador do chamado técnico deve ser fornecido ao
CONTRATANTE no ato de sua abertura.
6.7.5. Os servigos que demandarem atuagao presencial poderdo ser executados nas
dependéncias do TCE-PR, mediante solicitacdo do CONTRATANTE e observadas as

regras de acesso e seguranga institucional.

6.8. Documentagcao comprobatoéria da execugao dos

servigos

6.8.1. Para os itens 1 e 2 deste Termo de Referéncia, a CONTRATADA devera
encaminhar até o 3° (terceiro) dia util de cada més o Relatério de Execuc¢ao de Servigo
(RES) referente aos servicos efetivamente prestados no més anterior, devendo o referido
relatério comprovar o atendimento aos indicadores estabelecidos no Instrumento de
Medicado de Resultado — IMR contendo, no minimo:

a) Més de referéncia, data de emissao e identificacdo do CONTRATANTE;

b) Numero de assinaturas com carimbo de tempo efetivamente realizadas;

C) Numero de validagdes de assinatura efetivamente realizadas;

d) Afericao de todos os IMRs presentes no Termo de Referéncia;

e) Nome e assinatura do Preposto.
6.8.2. Para o item 3 deste Termo de Referéncia, a CONTRATADA devera encaminhar a
atualizacdo do Plano Técnico de Implantagcao (PTl) com o desenvolvimento
efetivamente realizado e a declaracao formal de conclusdo da implantagédo, devendo o
referido relatério comprovar o atendimento aos requisitos estabelecidos neste Termo de

Referéncia quanto ao desenvolvimento da solugao adaptativa.
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6.9. Volumetria dos servigos

6.9.1. A volumetria estimada para a presente contratacdo foi definida com base na
analise do historico de utilizacdo dos servigos de assinatura digital e validagado de
assinaturas, bem como na projecao de crescimento da demanda institucional ao longo
da vigéncia contratual.
6.9.2. Os critérios de volumetria, consumo sob demanda e faturamento por efetiva
utilizagao aplicam-se exclusivamente aos servigos descritos nos itens 1 e 2 da Tabela 1.
6.9.3. O item 3 da Tabela 1 possui natureza de escopo definido, nos termos do modelo
de execucao e do processo de recebimento definidos neste Termo de Referéncia.
6.9.4. Para fins de estimativa anual de consumo da contratagdo, consideram-se os
seguintes quantitativos:

a) Assinaturas digitais de documentos: 675.000; e

b) Validagbes de assinaturas digitais: 975.000.
6.9.5. Considerando o prazo de vigéncia contratual de 60 (sessenta) meses, as
quantidades maximas estimadas para o periodo correspondem aquelas definidas na
Tabela 1 deste Termo de Referéncia, utilizadas como base para o dimensionamento da
contratacao e formacao dos precos.
6.9.6. Os quantitativos apresentados neste item nao constituem compromisso de
consumo minimo por parte do CONTRATANTE, representando estimativas elaboradas
com base em dados histéricos e na expectativa de evolucdo das demandas
institucionais.
6.9.7. Os dados de volumetria e consumo efetivo dos servigos poderao ser utilizados
como insumo para o acompanhamento da execugao contratual, subsidiando a analise
de desempenho da CONTRATADA e a verificacdo do atendimento aos Instrumentos de

Medicdo de Resultado estabelecidos neste Termo de Referéncia.

6.10. Cronograma de execug¢ao contratual

6.10.1. O cronograma exposto na Tabela 2 determina os eventos e prazos que
devem ser atendidos durante a execugdao do contrato, sob pena de aplicagao das

sancgdes cabiveis.
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Evento Inicio
| Apos TCE-PR / )
Evt-1: Assinatura do contrato convocacao pelo - CONTRATADA Nao
TCE-PR
Evt-2: Designagéao de preposto Apos Evt-1 Em autteeiidlas CONTRATADA Nao
Com a
Evt-3: Inicio da vigéncia publicagéo do 60 meses TCE-PR/ Sim
contratual contrato no CONTRATADA
Diario Oficial
. . Em até 5 dias TCE-PR/ Nao
Evt-4: Reunido inicial Apos Evt-2 Uteis CONTRATADA
Evt-5: Formalizacéo da
Declaragdo de Durante a Na reunido
Cumprimento da Lei A o CONTRATADA Nao
Geral de Protecdo de reunido inicial inicial
¢
Dados (LGPD)
Evt-6: Entrega do Plano
Técnico de Implantagao Apés Evt-4 Em a’té 3 dias CONTRATADA Nzo
(PTDH) Uteis
Evt-7: Analise e aprovagao do
PTI, com avaliagao Em até 5 dias
quanto a necessidade de Apos Evt-6 Uteis TCE-PR Nao
execucao do item 3 da
Tabela 1
Evt-8: Entrega do documento Em até 10
de procedimentos de Apos Evi-4 dias lteis CONTRATADA Nao
suporte técnico
Evt-9: Apresentacdo, em
g};g;%cr)igzr;emflca, do Conforme Conforme
Acompanhamento, . marcos € marcos e
contendo evidéncias de Apos Evi-6 per|.0(?|0|dade CONTRATADA penpc_ilmdade
~ definidos no definidos no
evolucao da PTI PTI
implantagao/adaptacao
técnica, quando aplicavel
Evt-10: Entrega da solucao
adaptativa descrita no .
item 3 da Tabela 1 dig;ncztﬁiggs
Evt-11: e da declaragao formal Apos Evt-6 | prorrogaveis | CONTRATADA N&o
de conclusao da por até 15
implantagao, quando dias corridos
reconhecida sua
necessidade
Evt-12: Encaminhamento do Pré No ato da
Faturamento dos conclusao da
Servigos da atualizagao Apo6s Evt-10 implantacdo e | CONTRATADA Nao
final do Plano Técnico de antes da
Implantacéo (PTI), da emissao do
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P TCEPR

Evento Inicio Fim Responsavel Recorréncia
declaracao formal de TRP
conclusao da
implantacéo e das
evidéncias técnicas
comprobatérias da
execucao do item 3 da
Tabela 1
Evt-13: Emissao do Termo de
Recebimento Provisoério Em até 3 dias
(TRP) do item 3 da Apos Evt- 11 Y TCE-PR Nao
uteis
Tabela 1, quando
aplicavel
Evt-14: Avaliacao da qualidade e
conformidade da solucao Em até 8 dias
adaptativa, com emissao Apods Evt-11 vy TCE-PR Nao
. - uteis
do Relatoério de Analise
Técnica (RAT)
Evt-15: Apresentacdo de
contraditério, quando Em até 5 dias
houver apontamento de Apds Evt-13 Uteis CONTRATADA Condicional
glosa ou nao
conformidade no RAT
Evt-16: Emiss&o e envio do Apos~a
. conclusao do
Termo de Recebimento RAT ou apés a Em até 3 dias
Definitivo (TRD) do item i P v TCE-PR Nao
analise do uteis
3 da Tabela 1, quando P
D, contraditorio,
aplicavel
quando houver
Evt-17: Envio das notas
fiscais/faturas e demais
documentos de Apos Evt-15 | Emate3dias | oonrraATADA Nao
regularidade por meio de uteis
Requerimento de
Pagamento
Evt-18: Ateste das faturas/notas
fiscais e Apos Evt-16 | Emaeddias | rop pp Nao
encaminhamento para uteis
pagamento
Evt-19: Pagamento Apos Evt-17 | Emate 30 TCE-PR Nao
dias corridos
Apods Evt-15,
Evt-20: Inicio da prestacao do quando .
. ; executado o item i .
servigo de assinatura 3- ou apbs a Até o término
digital e validagdo de » ou ap da vigéncia CONTRATADA Nao
) o . decisao formal
assinatura digital, itens 1 contratual
de
e 2 da Tabela 1 .
desnecessidade
do item 3
Evt-21: Encaminhamento do Pré Apés Evt-19 Ate. o) ’Egrcelro CONTRATADA Mensal
Faturamento dos dia util de
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Evento

Servicos, Relatdrio de
Qualidade dos Servigos
e demais documentos
comprobatérios de
regularidade da
CONTRATADA
(Requerimento de
Faturamento)

Inicio

Fim

cada més

B TCEPR

Responsavel

Recorréncia

Evt-22:

Emissao do Termo de
Recebimento Provisoério
(TRP), referentes aos
itens 1 e 2 da Tabela 1

Apo6s Evt-20

Em até 3 dias
uteis

TCE-PR

Mensal

Evt-23:

Avaliagao da qualidade e
conformidade dos
servigcos quanto aos
Instrumentos de Medicao
de Resultado (IMR), com
preenchimento do
Relatério de Analise
Técnica (RAT)

Apos Evt-20

Em até 8 dias
uteis

TCE-PR

Mensal

Evt-24:

Apresentacdo de
eventual contraditorio

Apos Evt-22

Em até 5 dias
uteis

CONTRATADA

Condicional

Evt-25:

Emisséao e envio do
Termo de Recebimento
Definitivo (TRD),
referentes aos itens 1 e
2 da Tabela 1

Apods a
conclusdo do
RAT ou apés a
analise do
contraditorio,

quando houver.

Em até 3 dias
uteis

TCE-PR

Mensal

Evt-26:

Envio das notas
fiscais/faturas e demais
documentos de
regularidade por meio de
Requerimento de
Pagamento

Apos Evt-24

Em até 3 dias
uteis

CONTRATADA

Mensal

Evt-27:

Ateste das faturas/notas
fiscais e
encaminhamento para
pagamento

Apos Evt-25

Em até 3 dias
uteis

TCE-PR

Mensal

Evt-28:

Pagamento

Apo6s Evt-26

Em até 30
dias corridos

TCE-PR

Mensal

TABELA 2 - CRONOGRAMA DE EXECUGCAO
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6.11. Cronograma de execucao fisico-financeiro

6.11.1.

B TCEPR

O cronograma de execucgao fisico-financeiro estabelece a relagao entre as

etapas de execucao contratual e os correspondentes desembolsos financeiros,

observando a natureza distinta dos servigos que compdem o objeto, quais sejam:

(i)

(ii)

6.11.2.

servico de adaptacao técnica para integragao das aplicagdes do Tribunal;

e

prestacdo continua dos servigos de assinatura digital e validagao de

assinaturas digitais.

O detalhamento das etapas de execucdo e dos valores estimados de

desembolso encontra-se apresentado na tabela 3, a qual reflete a distribuicdo econémica

da contratagcdo ao longo de sua vigéncia, sem prejuizo de variagdes decorrentes do

consumo efetivo dos servigos:

VD Valor estimado
Ordem de estimado % do
= Resultado desembolso total
Execucao desembolso total
P (60 meses)
unitario
Desenvolvimento de
solugao. Entrega de
adaptativa para
; ~ software
integracéo das Adaptador de )
1 aplicagdes do ptac Unico R$ 45.225,00 7%
: Solugéao de
Tribunal com as .
~ ) Assinatura
solucdes descritas Diaital
nos ltens 1 e 2 (item 9
3 da Tabela 1)
Assinatura Digital de
3  |documentos, com Assinaturas | n, 40 50600 | 0,08 | R$ 270.000,00 | 43%
carimbo de tempo realizadas
(item 1 da Tabela 1)
Validacgéao de
2 Assinatura Dlg_ltal de Vallt_jagoes Do 1°a060° | 0,07 | R$ 316.875,00 | 50%
Documentos (item 2 realizadas
da Tabela 1)
Total R$ 632.100,00 | 100%

TABELA 3 - CRONOGRAMA DE EXECUGAO FiSICO — FINANCEIRO

Pagina 23|64



Diretoria de Tecnologia da Informagdo - DTI » TCEPR

TERMO DE REFERENCIA | Soluczo de Assinatura Digital

6.11.3. O pagamento dos servigos de assinatura digital e validagao de assinaturas
(tens 1 e 2 do objeto) digitais sera realizado mensalmente, com base no consumo
efetivamente verificado no periodo de referéncia, considerando os valores unitarios
contratados para cada servigo.

6.11.4. O pagamento do servigo de adaptacao técnica sera realizado em parcela
unica apds a conclusdo da etapa de implantagdo e integracdo da solugdo, quando
reconhecida sua necessidade, condicionado a emissdo do Termo de Recebimento
Definitivo (TRD), que atestara o pleno funcionamento da solucdo em ambiente de
produgao e sua integragao com as aplicagdes do Tribunal.

6.11.5. Na hipétese de decisdo do CONTRATANTE pela desnecessidade de
execugao do item 3 da Tabela 1, ndo havera recebimento nem pagamento desse item,

permanecendo apenas a remuneragao dos itens 1 e 2 nos termos contratuais.

6.12. Direitos de propriedade intelectual e sigilo

6.12.1. A CONTRATADA cedera ao CONTRATANTE, em carater definitivo, os
direitos patrimoniais sobre os artefatos e documentos produzidos especificamente para
0 CONTRATANTE em decorréncia da execucgado contratual, tais como relatorios,
documentagbes técnicas, manuais, especificagdes, estudos e demais registros
correlatos, em qualquer meio ou formato.

6.12.2. Com relacdo ao item 3 da Tabela 1, é assegurado o suporte a solugao
durante toda a vigéncia do contrato e o pleno direito de uso da solugdo implementada,
bem como, ao término do contrato, o fornecimento das informacdes e artefatos
necessarios a adequada transicdo da solugdo, de modo a garantir a continuidade dos
servigcos, sem dependéncia técnica indevida da CONTRATADA.

6.12.3. A CONTRATADA deve garantir que, para o cumprimento de suas
obrigag¢des contratuais, ndo infringira patentes, licengas, direitos autorais (copyright) ou
quaisquer outros direitos de propriedade intelectual de terceiros, responsabilizando-se
integralmente por eventuais 6nus decorrentes de sua inobservancia.

6.12.4. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil,
penal e administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE

ou de terceiros de que tomar conhecimento em razdo da execugdo do contrato,
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observando os critérios estabelecidos quanto ao tratamento de dados, informacdes,
documentos e regras de negocio.

6.12.5. A CONTRATADA devera manter sigilo sobre quaisquer dados, informacgdes
e artefatos técnicos a que tiver acesso durante a execugao contratual, incluindo, quando
aplicavel, cédigos-fonte, contidos em documentos e midias, ndo podendo, sob qualquer
pretexto, divulga-los, reproduzi-los ou utiliza-los para finalidade diversa da execugao do
objeto contratado.

6.12.6. A CONTRATADA devera assegurar a confidencialidade dos dados e das
informacdes a que tiver acesso, bem como daqueles que venham a ser processados ou
armazenados no ambito da solugao contratada, responsabilizando-se pela sua protegao
contra acesso nao autorizado, vazamento ou uso indevido.

6.12.7. As obrigagdes de sigilo previstas neste item permanecerédo vigentes
mesmo apos o0 encerramento do contrato, pelo prazo necessario a protecdo das
informacdes, observado o disposto na legislacéo aplicavel.

6.12.8. Ao término da vigéncia contratual, a CONTRATADA devera colaborar com
0 processo de transicido dos servigos, fornecendo ao CONTRATANTE, ou a terceiro por
ele indicado, as informacgdes, artefatos, documentagdes técnicas e demais elementos
necessarios a continuidade da solugdo, sem prejuizo a operagao dos sistemas do

Tribunal.

6.13. Mecanismos formais de comunicacao

6.13.1. Toda a comunicagéo entre 0 CONTRATANTE e a CONTRATADA devera
ocorrer, preferencialmente, de forma formal e registrada, por meio de instrumentos que
possibilitem a adequada rastreabilidade das informacdes trocadas.
6.13.2. Constituem meios formais de comunicacao, dentre outros admitidos pelo
CONTRATANTE:

a) correio eletronico institucional;

b) sistemas corporativos adotados pelo CONTRATANTE;

c) oficios;

d) reunides, desde que devidamente registradas em ata; e

e) outros meios que permitam o registro e a recuperagao das informagoes.
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6.13.3. As comunicagodes formais emitidas pelo CONTRATANTE serao realizadas
pela equipe de gestao e fiscalizagdo do contrato, no &mbito de suas competéncias.
6.13.4. As comunicagdes formais poderdo ocorrer por meio eletrénico, sendo
consideradas validas para todos os efeitos desde que assegurada a identificagdo do
remetente e a integridade das informacgdes transmitidas.

6.13.5. A CONTRATADA devera indicar formalmente preposto responsavel pela
interlocugcdo com o CONTRATANTE, a quem serao dirigidas as comunicagdes oficiais
no ambito da execucao contratual.

6.13.6. As solicitagdes, notificagcdes, registros de ocorréncia, encaminhamento de
documentos, bem como quaisquer comunicagdes relevantes para a gestao contratual,
deverao ser formalmente registradas, de modo a subsidiar as atividades de fiscalizagao

e eventual apuracio de responsabilidades.

6.14. Transferéncia de Conhecimento

6.14.1. A CONTRATADA devera realizar a transferéncia de conhecimento a equipe
técnica do CONTRATANTE, ou a quem por ele indicado, acerca dos processos,
configuragdes, integragdes e aspectos operacionais relacionados a solugéo contratada,
com o objetivo de mitigar riscos de descontinuidade dos servicos e de dependéncia
técnica.
6.14.2. A transferéncia de conhecimento devera ocorrer de forma continua ao
longo da execugao contratual, especialmente durante as fases de implantagéo, operagéo
e eventual transicdo contratual.
6.14.3. A transferéncia de conhecimento devera abranger, no minimo:

a) documentagdo técnica atualizada da solugado, incluindo orientagbes de

integracéo e operacao;

b) descricao das configuragdes relevantes e dos parametros utilizados;

c) informagbes sobre a arquitetura da solugdo e suas integragbes com as

aplicagdes do Tribunal; e

d) registro de ocorréncias relevantes, solugdes adotadas e boas praticas

identificadas durante a execucgao contratual.
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6.14.4. A CONTRATADA devera disponibilizar ao CONTRATANTE documentagao
técnica completa e atualizada dos servi¢os de integracao via API da solugéo contratada,
contemplando, no minimo:

a) descrigcao dos recursos e funcionalidades disponiveis para integragao;

b) relacdo de endpoints disponibilizados;

c) métodos de requisi¢gao suportados;

d) formatos de dados utilizados nas requisigdes e respostas;

e) mecanismos de autenticagdo e autorizagéo aplicaveis;

f) limites de uso, incluindo eventuais restricdes de taxa (rate limiting);

g) padrdes de tratamento de erros e codigos de retorno;

h) descricdo dos fluxos de integracéo previstos neste Termo de Referéncia e em

seus Apéndices; e

i) disponibilizagado de ambiente de testes (sandbox), quando aplicavel.
6.14.5. A documentagao técnica devera ser mantida atualizada ao longo da
execucao contratual, sendo disponibilizada em formato acessivel ao CONTRATANTE, e
devera ser compativel e aderente as especificacbes técnicas estabelecidas nos
Apéndices deste Termo de Referéncia.
6.14.6. A CONTRATADA devera assegurar que as informacgdes transferidas sejam
suficientes para permitir ao CONTRATANTE compreender o funcionamento da solu¢ao
e apoiar a continuidade dos servicos, especialmente em cenario de encerramento
contratual ou substituicado de fornecedor.
6.14.7. As atividades de transferéncia de conhecimento poderao ocorrer por meio
de reunides técnicas, treinamentos, entrega de documentagcdo ou outros meios
acordados entre as partes, devendo ser formalmente registradas quando solicitado pelo
CONTRATANTE.
6.14.8. A auséncia, insuficiéncia ou desatualizagcdo da documentagado técnica
podera ser caracterizada como nao conformidade na execugéo contratual, sujeitando a

CONTRATADA as medidas de fiscalizagao previstas neste Termo de Referéncia.
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6.15. Encerramento do Contrato

6.15.1. O processo de transicao final do contrato constitui a etapa conclusiva das
atividades de Transferéncia de Conhecimento, devendo consolidar e validar todas as
informagdes necessarias a continuidade da solugao.
6.15.2. Esse é o periodo no qual todo o conhecimento adquirido e/ou desenvolvido,
bem como toda informagédo produzida e/ou utilizada para a execugdo dos servigos,
devera ser disponibilizado ao TCE-PR e/ou a préxima contratada.
6.15.3. O processo de transigao final devera ter inicio no minimo 90 (noventa) dias
antes do término da vigéncia contratual e devera estar integralmente concluido até 15
(quinze) dias antes do referido término.
6.15.4. A CONTRATADA devera assegurar, durante o periodo de transicao:
a) A manutencgdo integral da disponibilidade e qualidade dos servigos de
assinatura digital e validagao;
b) A entrega de toda documentacido técnica atualizada, incluindo manuais,
configuragcbes de integracdo, credenciais e parametros necessarios a
continuidade operacional;
c) O suporte técnico necessario a transicdo para nova solugado ou fornecedor,
devendo a CONTRATADA colaborar ativamente com o processo, sem 6nus
adicional ao CONTRATANTE;
d) A disponibilizagédo de informagdes suficientes para permitir a continuidade plena
da operagdo, incluindo configuracbes de integracdo, acessos, parametros
técnicos, fluxos operacionais e demais elementos necessarios a utilizacdo da
solucgao;
e) A validagdo, pelo CONTRATANTE, da completude e adequagido das
informacodes e recursos transferidos, podendo ser solicitados complementos ou
ajustes antes do encerramento definitivo da transigao.
6.15.5. A CONTRATADA devera promover, em até 08 (oito) dias antes do término
da vigéncia, reuniao de encerramento final com o TCE-PR, apresentando a situagao dos
servigcos, documentacao e evidéncias da transigao.
6.15.6. A CONTRATADA deve responsabilizar-se pelo esforgo adicional
necessario a completar a transi¢ao contratual, sem 6nus para o TCE-PR.
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6.15.7. Todos os recursos de propriedade do TCE-PR utilizados para a execugao
do objeto deveréo ser restituidos pela CONTRATADA ao término do contrato.

6.15.8. Concluidas as obrigagdes de transigédo previstas neste item e verificado o
cumprimento integral das condi¢des contratuais, as partes formalizarao o encerramento
do vinculo contratual mediante a assinatura do Termo de Encerramento do Contrato,
conforme modelo constante do Anexo IX.

6.15.9. Caso a CONTRATADA nao coopere ou retenha qualquer informacao/dado
que venha a prejudicar a transigao, restara constituida a inexecugéo parcial do contrato,

com consequente aplicacdo das penalidades cabiveis.

7. MODELO DE GESTAO DO CONTRATO
7.1. Da Equipe de Gestao e Fiscalizacao do Contrato

7.1.1. A gestdo e fiscalizacdo do contrato sera exercida por equipe composta, no
minimo, pelos seguintes papéis:
a) Gestor de Contrato: servidor com atribuigbes gerenciais, designado para gerir
e coordenar o processo de fiscalizacdo da execucgao contratual, responsavel pela
interlocucdo com a CONTRATADA e pela consolidacdo das informacgbes
produzidas pela equipe de fiscalizacao;
b) Fiscal Técnico: servidor responsavel por fiscalizar a execugao contratual
quanto aos aspectos técnicos, qualidade das entregas, conformidade com as
especificagdes e cumprimento dos niveis de servico estabelecidos; e
c) Comissdao de Recebimento: equipe de servidores, incluindo o gestor do
contrato, designados para realizar o aceite e o recebimento definitivo dos servigos,
com base nas informacbdes produzidas pelos fiscais e na verificacdo do
atendimento integral dos requisitos contratuais.
7.1.2. A atuacdo da equipe de gestdo e fiscalizagdo observara as disposi¢coes da
Instrucao de Servico n°® 181/2024 do TCE-PR, bem como demais normativos aplicaveis.
7.1.3. Todos os integrantes da equipe de fiscalizacdo deverao registrar formalmente as
ocorréncias relacionadas a execucao do contrato, incluindo eventuais irregularidades,

determinacdes para correcado e demais informacodes relevantes.
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7.1.4. A estrutura de fiscalizagao podera ser ajustada pelo CONTRATANTE ao longo da
execugao contratual, mediante comunicagao formal a CONTRATADA.
7.1.5. A fiscalizagao contratual sera exercida por estrutura composta minimamente por

2 (dois) servidores efetivos.

7.2. Metodologia de Avaliacao da Qualidade e Adequacgao

7.21. A afericdo da qualidade e adequacdo dos servicos prestados realizar-se-a
mediante processo continuo de avaliacdo técnica, que contemplara a analise da
conformidade dos produtos entregues com os Instrumentos de Medi¢cdo de Resultado
estabelecidos, a aderéncia as especificagdes técnicas e funcionais definidas neste
Termo de Referéncia, bem como o cumprimento dos prazos e cronogramas pactuados.
7.2.2. A existéncia e atuagao da fiscalizacdo pelo CONTRATANTE em nada restringe a
responsabilidade unica, integral e exclusiva da CONTRATADA no que concerne a
execugao do objeto contratado, ndo eximindo-a nem atenuando suas obrigagdes e
responsabilidades quanto aos servigos prestados, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicdes técnicas ou vicios ocultos.
7.2.3. Todo o processo de avaliacdo da execucdo contratual sera devidamente
documentado em Relatério de Analise Técnica (RAT), instrumento no qual constarao
a identificacao dos servigos avaliados e o periodo de referéncia, a metodologia aplicada,
os resultados obtidos em cada critério de avaliagao, as nao conformidades identificadas
e respectiva classificacdo, eventuais recomendacdes de melhoria, bem como o calculo
dos indicadores de desempenho e dos descontos aplicaveis.

7.2.4. Em observancia aos principios do contraditério e da ampla defesa, o RAT sera
disponibilizado a CONTRATADA previamente a aplicacdo de quaisquer descontos,
assegurando-se prazo para apresentacédo de contestagdo devidamente fundamentada,
a qual sera objeto de analise técnica pela equipe de fiscalizagao, que proferira decisao
motivada quanto ao acolhimento ou rejeicdo das razdes apresentadas.

7.2.5. A nao adogao das medidas corretivas indicadas pela fiscalizagao ou a reincidéncia
nas nao conformidades apontadas caracterizara descumprimento contratual, sujeitando
a CONTRATADA as sangdes previstas neste instrumento e na legislagao aplicavel, sem

prejuizo da rescisao contratual por inexecucgao.
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7.2.6. Os relatérios de avaliacdo e demais documentos produzidos no ambito do
acompanhamento contratual integrardo o processo administrativo de gestao do contrato,
constituindo prova documental para todos os fins de direito, inclusive para subsidiar
eventual apuracao de responsabilidade e aplicagcao de penalidades administrativas.
7.2.7. Os critérios e procedimentos complementares relativos a metodologia de
avaliagao e fiscalizagcdo dos servigos observarao o disposto na Instrugao de Servigo n.°
181/2024 TCE-PR, bem como em outros normativos especificos que venham a substitui-
la ou complementa-la.

7.2.8. Os resultados apurados no Relatério de Analise Técnica subsidiardao a emissao
do Termo de Recebimento Definitivo, a aplicagado de eventuais glosas e a autorizagao

do pagamento dos servigos prestados.

7.3. Instrumentos de Medicao de Resultado (IMR)

7.3.1. A remuneragdo dos servigos objeto deste Termo de Referéncia adotara modelo
baseado na afericdo de resultados e produtividade por meio dos Instrumentos de
Medicdo de Resultado (IMR), conforme metas, padroes de qualidade e prazos
estabelecidos.

7.3.2. Os Instrumentos de Medigao de Resultado (IMR) estdo descritos no Apéndice C
deste Termo de Referéncia.

7.3.3. Para os calculos, sempre que necessario, o0s valores decimais serao
arredondados, valendo-se da metodologia definida na Resolugéo n°® 886/66 do IBGE.
7.3.4. A analise dos resultados relativos aos Instrumentos de Medicao de Resultado
alcangados pela CONTRATADA podera resultar em penalidades (descontos e/ou
sanc¢bes administrativas), caso ndo tenham sido atingidas as metas estabelecidas neste
Termo de Referéncia.

7.3.5. As ocorréncias que, por qualquer motivo, ndo foram verificadas e apuradas no
més em que aconteceram, quando chegarem ao conhecimento da equipe de
fiscalizacdo, deverao ser imediatamente registradas, verificadas e apuradas.

7.3.6. Nao serao motivos de aplicacdo de penalidades a CONTRATADA os indicadores
influenciados negativamente por fato comprovadamente imputavel ao CONTRATANTE
ou por caso fortuito ou forca maior, desde que devidamente comprovados pela

CONTRATADA e aceitos pelo CONTRATANTE.
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7.3.7. A afericao dos indicadores definidos neste item sera realizada no ambito do

Relatorio de Analise Técnica (RAT).

7.4. Aplicacao de descontos (glosas)

7.4.1. Os descontos (glosas) provenientes do n&do atingimento de indicadores dos
Instrumentos de Medicdo de Resultado poderdo ser aplicados cumulativamente
(descontos pelo descumprimento de mais de um indicador no mesmo més).

7.4.2. O somatdrio das glosas aplicadas em decorréncia dos Instrumentos de Medicao
de Resultado pode ser observado no Apéndice C, observando os valores do Fator de
Ajuste de Remuneracéo (FAR) minimo e maximo definidos no referido apéndice.

7.4.3. A CONTRATADA sera ouvida, proporcionando o contraditério, quando o
CONTRATANTE finalizar o processo de apuragao dos Instrumentos de Medi¢cao de
Resultado a fim de que a CONTRATADA apresente eventuais justificativas para os
descumprimentos apontados, cabendo ao CONTRATANTE acatar ou ndo os motivos
apresentados. Em caso de negativa por parte do CONTRATANTE quanto a

receptividade da motivacao, proceder-se-a com os descontos.

7.5. Critérios de aceitacao e Recebimento dos Servicos

7.5.1. A equipe de fiscalizagdo, podendo atuar em conjunto com a CONTRATADA,
efetuara testes e medicdes para a aceitacdo dos servigos, incluindo a verificacdo de
conformidade dos servigcos com os termos contratuais e especificacdes deste Termo de
Referéncia, incluindo seus requisitos técnicos.

7.5.2. Poderéo ser solicitados a CONTRATADA esclarecimentos e/ou fundamentacdes
sobre as medi¢cbes para a aceitagcdo dos servicos, sendo que o recebimento e a
aceitagao deste objeto obedecerao ao disposto no artigo 140 da Lei n® 14.133, de 1° de
abril de 2021, no que for aplicavel, observado o fluxo descrito nos subitens seguintes:
7.5.2.1. O recebimento provisorio sera realizado pela equipe de fiscalizacao,
mediante emissdo do Termo de Recebimento Provisério (TRP) no prazo de até 3 (trés)
dias uteis contados do recebimento do Relatério de Pré-faturamento dos servigos e
demais documentos que comprovem a regularidade fiscal e trabalhista da

CONTRATADA, bem como dos demais documentos necessarios a comprovagao de
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regularidade, para efeito de posterior verificagdo de conformidade dos requisitos
constantes deste Termo de Referéncia.

7.5.3. A verificacao de conformidade técnica dos servigos sera realizada pela equipe de
fiscalizagdo, que procedera ao preenchimento e assinatura do Relatério de Analise
Técnica (RAT) no prazo de até 8 (oito) dias uteis contados da emissdo do TRP, devendo
o referido relatorio conter o registro, analise e conclusao acerca da execugao contratual,
incluindo a aderéncia da solugao aos fluxos de integracéo, interfaces e funcionalidades
definidas neste Termo de Referéncia e seus Apéndices, servindo de subsidio para a
emissao do Termo de Recebimento Definitivo.

7.5.3.1. Havendo apontamento de glosas no RAT, por meio da apuragao dos IMRs,
sera propiciado a CONTRATADA o prazo de até 5 (cinco) dias uteis para manifestagéo
do contraditério e ampla defesa.

7.5.4. O recebimento definitivo sera realizado pela comissao de recebimento, mediante
emissao do Termo de Recebimento Definitivo (TRD) no prazo maximo de 3 (trés) dias
uteis, contados da conclusdo do RAT ou do atendimento de todas as eventuais
solicitacbes de ajustes, com base nas informag¢des produzidas pela equipe de
fiscalizagao.

7.5.5. A CONTRATADA cabera sanar as irregularidades apontadas, submetendo os
servigos impugnados a nova verificagdo, sem prejuizo da aplicagdo das penalidades
administrativas e dos descontos previstos no Instrumento de Medicdo de Resultados
(IMR).

7.5.6. Enquanto ndo sanadas as inconformidades apontadas, ndo havera recebimento
definitivo da parcela correspondente, ficando sobrestado o respectivo pagamento, sem
prejuizo da aplicagédo das glosas previstas nos Instrumentos de Medigdo de Resultado e
das demais sangdes cabiveis, quando for o caso.

7.5.7. Caso a CONTRATADA néo solucione definitivamente as inconformidades
apontadas, no prazo fixado, a comissao de recebimento podera recusar o objeto, no todo
ou em parte, sem 6nus para o CONTRATANTE, nos termos do artigo 140, §1°, da Lei n°
14.133/2021.

7.5.71. A recusa do objeto sera formalizada mediante emissao do Termo de
Recusa pela comissdo de recebimento, no qual constardo as inconformidades

identificadas e as penalidades cabiveis.
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7.5.8. Na hipotese de decisao pela desnecessidade de execugao do item 3 da Tabela 1,
a fase de implantagao sera considerada concluida desde que estejam comprovados:

a) o funcionamento da solugdo em ambiente de producgao;

b) a efetiva integracdo com as aplica¢des indicadas pelo CONTRATANTE; e

c) o atendimento dos requisitos aplicaveis previstos neste Termo de Referéncia e

em seus Apéndices.
7.5.9. Para fins de medicdo e faturamento, considera-se 'chamada a servigo' cada
requisicao finalizada com sucesso a API da solucéo, correspondente a uma operagao
completa de assinatura digital (item 1) ou validacao (item 2) sobre um unico documento,
independentemente da quantidade de assinaturas apostas ou validadas no mesmo
documento.
7.5.9.1. Nao serdo contabilizadas: (i) requisicbes com erro técnico imputavel a
CONTRATADA,; (ii) retentativas automaticas decorrentes de falha da solucéao; (iii)

chamadas de health check, autenticagdo ou consulta de status.

7.5.10. Havendo parcela incontroversa (ndo impugnada), esta devera ser paga,
conforme art. 143 da Lei n° 14.133/2021.
7.5.11. Os recebimentos provisorios e/ou definitivos do objeto ndo excluem a

responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execucgao

do contrato, inclusive quanto ao atendimento dos requisitos técnicos da solucao.

7.6. Procedimentos para pagamento

7.6.1. A CONTRATADA ¢ responsavel pelo pagamento dos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execugao do contrato.

7.6.2. O pagamento referente ao Desenvolvimento de solugao adaptativa (item 3) sera
realizado em parcela unica.

7.6.2.1. Para efeitos de pagamento, a CONTRATADA devera apresentar, conforme
0 caso, uma declaragdo de conclusdo do desenvolvimento da solugdo adaptativa,
quando houver execugao do item 3 da Tabela 1, desde que a execugao da adaptacao
tenha sido previamente reconhecida como necessaria pela CONTRATANTE e
efetivamente realizada.

7.6.2.2. Caso nao haja necessidade de execugao do item 3 do objeto, ndo havera

prestagcédo correspondente nem pagamento devido a esse item.
Pagina 34| 64



Diretoria de Tecnologia da Informagdo - DTI » TCEPR

TERMO DE REFERENCIA | Solugdo de Assinatura Digital

7.6.3. Para os itens 1 e 2 do objeto os pagamentos serao realizados mensalmente com
base na efetiva prestagdo do servico e no ajuste realizado pelos Instrumentos de
Medic&o de Resultado (IMR).
7.6.4. O inicio da apuragdao mensal para fins de faturamento dos servigos continuos
ocorrera apos a conclusado da fase de desenvolvimento de solugdo adaptativa, assim
considerada:

a) com a emissao do Termo de Recebimento Definitivo do item 3, quando sua

execugao tiver sido reconhecida como necessaria; ou

b) com o reconhecimento da desnecessidade do item 3 pelo CONTRATANTE.
7.6.5. Para fins de faturamento dos itens 1 e 2 do objeto, devera ser considerado o
consumo efetivamente verificado no periodo de referéncia, conforme os registros de
utilizagcao gerados pela solugao contratada e validados pela equipe de fiscalizagéo.
7.6.6. Para os pagamentos mensais dos itens 1 e 2, a CONTRATADA devera
apresentar, inicialmente, o Relatério de Pré-Faturamento dos Servigos, que incluira o
Relatorio de Execugédo de Servigo (RES), pertinente ao periodo de referéncia, para
analise da fiscalizacdo e apuragao dos Instrumentos de Medicdo de Resultado
especificados neste Termo de Referéncia.
7.6.6.1. Havendo valores retroativos (a receber ou a descontar), estes poderao ser
considerados conforme analise da necessidade feita pela CONTRATANTE.
7.6.7. Concluido o fluxo de verificacdo e emitido o Termo de Recebimento Definitivo, a
CONTRATANTE autorizara expressamente a apresentacdo do requerimento de
pagamento.
7.6.8. Apds a emissao do Termo de Recebimento Definitivo e da autorizacdo expressa
da CONTRATANTE, a CONTRATADA devera apresentar o Requerimento de
Pagamento, instruido com a respectiva nota fiscal/fatura e os demais documentos
comprobatdérios de sua regularidade.
7.6.9. As faturas/nota fiscal somente poderao ser emitidas apés o recebimento definitivo.
7.6.10. Somente sera admitida fatura unica referente ao més, vedada emissao de
faturas fracionadas para o mesmo servico prestado.
7.6.11. Os valores atinentes a descontos (glosas) pelo nao atingimento a metas do
Instrumentos de Medigédo de Resultado e penalidades (multas) eventualmente aplicadas

serao descontados dos pagamentos.
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7.6.12. O pagamento sera efetuado no prazo maximo de 30 (trinta) dias, contados
do recebimento definitivo.

7.6.13. Havendo erro na apresentacdo das faturas/notas fiscais ou dos
documentos pertinentes a contratagdo, ou ainda, circunstancia que impeca a liquidagao
da despesa, 0 pagamento ficara pendente até que a CONTRATADA providencie as
medidas saneadoras.

7.6.13.1. Nessa hipotese, o prazo para pagamento iniciar-se-a apos a regularizagao
da situagao, ndo acarretando qualquer énus para o TCE-PR.

7.6.14. Para apuragao do valor mensal devido pelos itens 1 e 2 do objeto, serdo

aplicadas as seguintes formulas:

V_Assinatura_Mes = Qtde_Assinaturas_Mes x PUnit_Assinatura
V_Validacao_Mes = Qtde_Validacoes_Mes x PUnit_Validacao
V_Mensal = (V_Assinatura_Mes + V_Validacao_Mes) x P_FAR
Onde:
e V_Assinatura_Mes = valor mensal referente as assinaturas digitais com
carimbo de tempo (item 1 do objeto);
e V_Validacao_Mes = valor mensal referente as validacdes (item 2 do objeto);
e Qtde_Assinaturas_Mes = quantidade de assinaturas realizadas no més de
referéncia;
e PUnit_Assinatura = precgo unitario contratado para as assinaturas digitais;
e Qtde_Validacoes_Mes = quantidade de validagbes realizadas no més de
referéncia;

¢ PUnit_Validacao = preco unitario contratado para as validagoes;

P_FAR = Percentual do Fator de Ajuste de Remuneragao.

7.6.15. Para obter-se o valor do item 3, deve-se aplicar a seguinte formula de

calculo:
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V_Adaptacao = V_Total _Adaptacao x (1 - Percentual_Glosa_Adaptacao)

Percentual_Glosa_Adaptacao =
(Qtde_Dias_Atraso_Imputavel/ Qtde_Maxima_Dias_Prorrogacao) x

Percentual_Maximo_Glosa_Adaptacao

onde:

e V_Adaptacao = Valor devido pela fase de implantacdo, apds eventual
aplicacao de glosa;

o V_Total_Adaptacao = Valor total contratado para a fase de implantagao;

o Percentual_Glosa_Adaptacao = Percentual de glosa aplicado em fungao do
atraso;

« Qtde_Dias_Atraso_Imputavel = quantidade de dias corridos de atraso
imputavel a CONTRATADA, apurada apés o prazo originalmente fixado ou,
quando houver prorrogacao formalmente concedida, apés o prazo final
prorrogado;

o Qtde_Maxima_Dias_Prorrogacao = 15 dias; e

e Percentual_Maximo_Glosa_Adaptacao = 0,15 (15%).

7.6.15.1. Para fins de aplicacao da glosa relativa ao atraso no desenvolvimento da
adaptacao técnica, sera aplicado o percentual de 1% (um por cento) do valor do item 3
da Tabela 1 para cada dia corrido de atraso imputavel a CONTRATADA, observado o
limite maximo de 15% (quinze por cento), correspondente a 15 (quinze) dias de atraso.

7.6.16. Ultrapassado o limite maximo de 15 (quinze) dias de atraso sujeito a glosa,
a ocorréncia podera caracterizar inexecugao contratual, sujeitando a CONTRATADA as
sanc¢des administrativas previstas neste Termo de Referéncia.

7.6.17. Em caso de atraso de pagamento motivado exclusivamente pelo
CONTRATANTE, o valor devido devera ser acrescido de atualizacao financeira, e sua
apuracgao se fara desde a data de seu vencimento até a data do efetivo pagamento, em
que os juros de mora serao calculados a taxa de 0,5% (meio por cento) ao més, ou 6%

(seis por cento) ao ano, mediante a aplicagdo das seguintes formulas:
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EM=IxNxVP
em que:
I=(TX/100) /365
Onde:
| = indice de atualizacao financeira;
TX = percentual da taxa de juros de mora anual,
EM = encargos moratorios;

N = numero de dias entre a data prevista para pagamento e a do efetivo pagamento;
e

VP = Valor da parcela em atraso.

7.6.18. O pagamento sera precedido de consulta ao sistema GMS para
comprovacdo de cumprimento dos requisitos de habilitacdo e demais hipdteses de
regularidade.

7.6.19. Na hipétese de irregularidade no cadastro ou habilitacdo no GMS, a
CONTRATADA devera regularizar a sua situagao perante o cadastro no prazo de até 15
(quinze) dias, sob pena de aplicagdo das sanc¢des contratuais e, se for o caso, rescisdo

do contrato.

7.6.20. O pagamento efetuado pelo CONTRATANTE nao isenta a CONTRATADA
de suas obrigacgdes.
7.6.21. E vedado & CONTRATADA transferir a terceiros os direitos ou créditos

decorrentes do contrato.

7.6.22. O estado do Parana nao possui convénio com a Receita Federal e, por tal
razao, nao efetuara a retencado da CSLL, COFINS e PIS/PASEP eventualmente devidos
pela CONTRATADA a Receita Federal, conforme Instru¢cdo Normativa n.° 001/2019-
DTE/SEFA.

8. ESTIMATIVA DE PRECOS

8.1. A estimativa de custos para esta contratacdo foi realizada a partir de pesquisa de
precos, a qual se encontra inserida no processo administrativo.

8.2. O valor total maximo estimado para a contratag&o para o prazo de 60 (sessenta)
meses é de R$ 632.100,00 (seiscentos e trinta e dois mil e cem reais), conforme

demonstrado e discriminado por itens na Tabela de Estimativa de Precos.
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8.3. O valor estimado apresentado constitui o limite maximo para a contratagdo, néo

sendo admissiveis propostas com valores superiores aos definidos neste Termo de

Referéncia.

8.4. A estimativa de precos esta estruturada com base no modelo de remuneracgéo por

consumo, considerando valores unitarios por chamada aos servigos de assinatura digital

e validacao de assinaturas digitais, conforme quantitativos estimados.

8.5. Os quantitativos estimados n&o constituem obriga¢édo de consumo por parte do

CONTRATANTE, servindo exclusivamente como referéncia para a estimativa de custos

da contratacéo.

Quantidade Valor
Maxima  Unitario _ aior Total
Lote Item Descricao Métrica ; - Estimado (60
Estimada Maximo meses)
(60 meses) Estimado
Assinatura Digital de Chamadas a
1 documentos, com ) 3.375.000 | R$ 0,0800 [ R$ 270.000,00
: Servico
carimbo de tempo
p |Validagdo de Assinatura | Chamadasa | 4 g75 509 | R$ 0,0650 | R$ 316.875,00
Digital de Documentos servico
1 Desenvolvimento de
solugcao adaptativa
3 |Paraintegragdo das Unidade 1 R$ 45.225,00
aplicacdes do Tribunal
com as solugdes
descritas nos ltens 1 e 2
VALOR TOTAL ESTIMADO PARA A CONTRATACAO R$ 632.100,00

Tabela 4 - ESTIMATIVA DE PRECOS

9. RESPONSABILIDADES E OBRIGAGOES DAS PARTES

9.1. Obrigacdes do Contratante

9.1.1. Encaminhar a CONTRATADA para sua assinatura o Termo de Ciéncia e

Responsabilidade, o Termo de Compromisso e Sigilo, e demais documentos inerentes a

seguranca institucional do CONTRATANTE.

9.1.2. Dirimir eventuais duvidas e prestar todos os esclarecimentos a CONTRATADA

necessarios a execugao contratual.
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9.1.3. Esclarecer a CONTRATADA como serdo realizados os procedimentos
operacionais/administrativos para a execugéo e gestdo do contrato.

9.1.4. Designar responsaveis para a gestao e fiscalizagdo do objeto contratual.

9.1.5. Permitir, quando necessario e mediante solicitacdo fundamentada da
CONTRATADA, o acesso de seu pessoal técnico as dependéncias do TCE-PR, desde
que previamente autorizado pelo CONTRATANTE e devidamente identificado,
observadas as normas de conduta e de seguranga institucional vigentes, aplicavel
apenas nos casos em que a execugao do objeto assim o exigir.

9.1.6. Fiscalizar o exato cumprimento das clausulas e condigbes contratadas, sendo
permitida a participacao de terceiros para prestar assisténcia/informacoes, registrando
as inconsisténcias porventura existentes.

9.1.7. Comunicar formalmente a CONTRATADA quaisquer ocorréncias que possam
impactar a execugao contratual, para fins de registro, acompanhamento e eventual
apuragao.

9.1.8. Notificar formalmente a CONTRATADA quanto a aplicacdo de eventuais
penalidades, garantindo-lhe o direito ao contraditorio e a ampla defesa.

9.1.9. Fornecer a CONTRATADA as informacbes técnicas necessarias a adequada
execugao dos servicos, no que se refere ao ambiente sob responsabilidade do
CONTRATANTE, observadas as normas de segurancga da informagao e os limites de
acesso definidos institucionalmente.

9.1.10. Disponibilizar a CONTRATADA, no que couber e nos limites de sua
responsabilidade, as informagdes e insumos necessarios a correta integragao da solugao
as aplicagdes do Tribunal.

9.1.11. Disponibilizar, quando necessario, acesso controlado a sistemas e
ambientes sob sua responsabilidade, para fins de validagao das integracdes e suporte a
execugao contratual.

9.1.12. Promover, se necessario, reunides (inicial e periddica) devidamente
registradas em ATA, para esclarecimento das obrigagcdes contratuais e avaliagao da
qualidade da execucgao contratual.

9.1.13. Rejeitar, no todo ou em parte os servigos disponibilizados em desacordo

com as especificagcdes constantes neste Termo de Referéncia.
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9.1.14. Efetuar o pagamento a CONTRATADA, de acordo com as condi¢bes de
preco e prazo, ante ateste das notas fiscais, observados indicadores e glosas
estabelecidos neste Termo de Referéncia.

9.1.15. Aplicar a CONTRATADA as glosas e sangbes administrativas
regulamentares e contratuais cabiveis.

9.1.16. Encaminhar a CONTRATADA o Termo de Recebimento Definitivo de

acordo com os prazos estabelecidos neste Termo de Referéncia.

9.2. Obrigagdes da Contratada

9.2.1. Participar de reunides (inicial e/ou periodicas) convocadas pelo CONTRATANTE,
cujas datas serao ser informadas com antecedéncia oportuna.

9.2.2. Designar formalmente, em até 5 dias Uteis apds a assinatura do contrato, 1 (um)
profissional de seu quadro para atuar como preposto, que sera responsavel pela gestéo
dos aspectos administrativos, legais e estratégicos/taticos do contrato, relacionando-se
diretamente com a equipe de fiscalizagao.

9.2.3. Comunicar formalmente ao CONTRATANTE a necessidade de alteragcbes de
preposto, em até 5 (cinco) dias antes da efetiva substituigdo, providenciando o repasse
de conhecimento ao que for ingressar.

9.2.4. Em caso de necessidade de acesso a infraestrutura e/ou documentos do Tribunal,
a CONTRATADA devera providenciar assinatura e entrega dos seguintes documentos:
Termo de Compromisso e Sigilo (ANEXO lll); Termo de responsabilidade para acesso a
rede (ANEXO [V); Termo de responsabilidade para acesso remoto a rede (ANEXO V),
Termo de Acesso a Base de Dados (ANEXO VIl); e demais documentos inerentes a
controles e a seguranca institucional do CONTRATANTE.

9.2.5. Cadastrar-se e manter-se em situagao regular junto ao Cadastro Unificado de
Fornecedores do Estado do Parana, no site “Compras Parand” (GMS/CFPR -
http://www.comprasparana.pr.gov.br).

9.2.6. Ter pleno conhecimento de todas as condi¢des, caracteristicas, procedimentos e
peculiaridades do objeto contratado, ndo podendo alegar, posteriormente,

desconhecimento acerca do contrato.
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9.2.7. Encaminhar ao CONTRATANTE, em até 10 (dez) dias uteis da reunido inicial,
documento contendo os procedimentos para abertura de chamados técnicos e os meios
de contato disponiveis para suporte técnico.

9.2.8. Apresentar, em até 3 (trés) dias uteis contados da reuniao inicial, Plano Técnico
de Implantagao (PTI) do desenvolvimento da solugdo adaptativa.

9.2.9. Realizar transferéncia de conhecimento a equipe técnica do CONTRATANTE ao
longo de toda a execugéo contratual, especialmente nas fases de implantagéo, operagéo
e transigao.

9.2.10. Cumprir integralmente as especificagdes e prazos definidos nos chamados,
garantindo a qualidade dos servigos entregues.

9.2.11. Cumprir integralmente os requisitos técnicos, funcionais e de integragcao
definidos neste Termo de Referéncia e nos Apéndices A e B, assegurando a aderéncia
da solugao as especificagbes estabelecidas.

9.2.12. Fornecer, sempre que solicitado pelo CONTRATANTE, evidéncias
técnicas, registros, demonstragbes e demais informagbes necessarias ao
acompanhamento e a verificacdo da execucao das atividades de adaptacéo técnica,
conforme previsto neste Termo de Referéncia.

9.2.13. Garantir o correto funcionamento das integracdes da solugdo com as
aplicagdes do CONTRATANTE e com servicos de terceiros, quando aplicavel,
responsabilizando-se por eventuais falhas, inconsisténcias ou incompatibilidades.
9.2.14. Acompanhar continuamente a qualidade e os resultados alcancados
(através dos IMRs) com vistas a efetuar eventuais ajustes e corregcées de rumo.

9.2.15. Garantir a execugao dos servicos de forma continua e em conformidade
com os niveis de desempenho estabelecidos neste Termo de Referéncia.

9.2.16. Reportar ao CONTRATANTE, em até 08 (oito) horas do fato, quaisquer
anormalidades, erros e/ou irregularidades que possam comprometer a execucao dos
servigos.

9.2.17. Responsabilizar-se pela entrega dos servigos com a qualidade exigida,
sujeitando-se as penalidades previstas neste Termo de Referéncia.

9.2.18. Encaminhar mensalmente o Pré-Faturamento dos Servigos, que incluira o

Relatério de Execugdo de Servico (RES), acompanhado dos documentos

Pagina 42| 64



Diretoria de Tecnologia da Informagdo - DTI » TCEPR

TERMO DE REFERENCIA | Solugdo de Assinatura Digital

comprobatérios exigidos, observado o fluxo de recebimento previsto neste Termo de
Referéncia.

9.2.19. Emitir notas fiscais/faturas somente apdés a emissdo do Termo de
Recebimento Definitivo.

9.2.20. Sujeitar-se a ampla e irrestrita fiscalizagdo, prestando todos os meios,
esclarecimentos e orientacdes necessarios a fiscalizagao da execug¢ao dos servicos.
9.2.21. Manter atualizada e disponibilizar ao CONTRATANTE a documentagao
técnica da solugéo, incluindo documentacéo de APIs, integragdes e demais informagdes
necessarias a sua operagao, conforme previsto neste Termo de Referéncia.

9.2.22. Responsabilizar-se integralmente por todos os 6nus, diretos e indiretos,
referentes a execugao do objeto contratual.

9.2.23. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pela equipe de fiscalizagdo, os servigos efetuados em que se
verificarem vicios, defeitos, inconformidades e/ou incorregoes.

9.2.24. Responder e/ou atender, de forma conclusiva, a contatos, orientacdes,
exigéncias e/ou solicitacbes da equipe de fiscalizagdo no prazo de até 02 (dois) dias
uteis contados a partir do envio de comunicagao/solicitacao.

9.2.25. Guardar sigilo, sob pena de responsabilidade civil, penal e administrativa,
sobre todo e qualquer assunto de que tomar conhecimento em razdo da execugao do
objeto contratual.

9.2.26. Manter, durante toda a execucdo contratual, a conformidade técnica,
funcional, legal e de seguranca da solugado, inclusive em face de atualizacbes
normativas, tecnolégicas e operacionais aplicaveis ao objeto contratado.

9.2.27. Assumir inteira responsabilidade técnica e administrativa sobre o objeto
contratado, ndo podendo transferir a outrem a responsabilidade por problemas de
funcionamento dos servigos/fornecimento do objeto.

9.2.28. Responsabilizar-se integralmente por vicios, defeitos, perdas, danos e
prejuizos de qualquer natureza causados ao CONTRATANTE ou a terceiros,
decorrentes da execucao do objeto contratual, por acédo ou omissao, culposa ou dolosa,
prépria ou de seus empregados, prepostos ou representantes.
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9.2.29. Manifestar-se ou responder a consulta do TCE-PR, em até 120 (cento e
vinte) dias antes do término da vigéncia do contrato, se tem interesse ou n&o em
prorrogar o contrato.

9.2.30. Suspender o fornecimento dos servigos no ato do término da vigéncia
contratual, em caso de nao haver prorrogacdo do vinculo ou por
suspensao/cancelamento.

9.2.31. Comunicar previamente, com antecedéncia minima de 5 (cinco) dias uteis,
manutencdes preventivas que demandem indisponibilidade da solucéo.

9.2.32. Manter-se, durante toda a vigéncia do contrato, em compatibilidade com as
obrigacgdes assumidas, todas as condi¢cdes de qualificagdo exigidas na contratagao.
9.2.33. Aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou supressdes
que se fizerem de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
9.2.34. Formalizar, no ato da reunio inicial, a Declaracdo de Cumprimento da Lei

Geral de Protecédo de Dados, conforme anexo deste TR.

10. CRITERIOS DE SELEGCAO DO FORNECEDOR

10.1. Metodologia para a licitagao

10.1.1. Esta contratagdo sera realizada na modalidade PREGAO ELETRONICO
conforme previsto na Lei n°® 14.133/2021 e regulamentacdes correlatas.

10.1.2. O critério de julgamento se dara pelo MENOR PRECO POR LOTE.
10.1.3. Modo de disputa sera o ABERTO/FECHADO.

10.1.4. O regime de execucgao do contrato sera de EMPREITADA POR PRECO
UNITARIO.

10.2. Participacao de consércio de empresas

10.2.1. Fica vedada a participacdo de consorcios, tal fato nao trara prejuizos a
competitividade do certame visto que, em regra, a formacao de consércios € admitida
quando o objeto a ser licitado envolve questdes de alta complexidade ou de relevante
vulto, em que empresas, isoladamente, ndo teriam condi¢des de suprir 0s requisitos de

habilitacao da contratagdo. Nesses casos, 0 CONTRATANTE, a fim de aumentar o
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numero de participantes com a finalidade de melhorar a probabilidade de sucesso da
contratagdo, admite a formacgao de consércio, 0 que ndo € o caso do objeto em analise.
10.2.2. A reunido de empresas que poderiam prestar os servigos individualmente
reduziria 0 numero de licitantes e poderia proporcionar a formacao de conluios/carteis
para manipular os pregcos. Nesse contexto, a vedagdao a consorcios produz efeito
positivo, exatamente por deixar em pé de igualdade todos os licitantes, premiando o
principio da isonomia e, consequentemente, a justa competicdo entre os interessados.

10.2.3. Nessa hipotese, a participagao individual dos licitantes mostra-se suficiente
para assegurar a competitividade do certame, a observancia do principio da isonomia e

a selegao da proposta mais vantajosa para a Administragao.

10.3. Contratacao de Microempresas e Empresas de Pequeno
Porte

10.3.1. DO TRATAMENTO FAVORECIDO E DOS BENEFICIOS
ASSEGURADOS
10.3.1.1. A presente contratagao em sua licitagao observara o tratamento favorecido,

diferenciado e simplificado para Microempresas (ME), Empresas de Pequeno Porte
(EPP) e equiparados, em conformidade com o disposto na Lei Complementar n°
123/2006 e na Lei n® 14.133/2021, sendo assegurados as licitantes que se enquadrem
nesta categoria os seguintes beneficios:

10.3.1.1.1. Comprovacao da regularidade fiscal e trabalhista tardia: conforme Art. 43,
§1° da LC 123/2006, havera a possibilidade de regularizagao fiscal e trabalhista para as
ME/EPPs. A comprovagdo de tal regularidade somente sera exigida para fins de
assinatura do contrato, devendo ser apresentada no prazo de 5 (cinco) dias Uteis apos
a declaragéao da licitante como vencedora, prorrogavel por igual periodo.

10.3.1.1.2. Critério de desempate (empate ficto): conforme Art. 44 da LC 123/2006 e
Art. 60 da Lei 14.133/2021, sera aplicado o critério de desempate por empate ficto.
Situagdes em que as propostas de ME/EPPs sejam iguais ou até 5% (cinco por cento)
superiores a proposta mais bem classificada serao consideradas empatadas. A ME/EPP

nesta condicao tera o direito de apresentar uma nova proposta para vencer o certame.
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10.3.2. DA JUSTIFICATIVA PARA A NAO APLICAGAO DOS MECANISMOS DE
PARTICIPACAO RESTRITA
10.3.2.1. Conforme analise realizada na fase de planejamento e em conformidade

com a legislacdo, os mecanismos de participagao restrita nédo serdo aplicados, pelas
seguintes razdes:

10.3.2.1.1. Inaplicabilidade da licitagdo exclusiva: a licitagdo sera de ampla
participagéo, pois o valor estimado para cada lote do objeto é superior ao limite legal
para a realizacado de certame exclusivo, conforme excecgao prevista no Art. 48, |, da Lei
Complementar n® 123/2006.

10.3.2.1.2. Nao aplicacéo da cota reservada e da subcontratagao obrigatoria: a reserva
de cota mostra-se tecnicamente inviavel por se tratar de lote Unico composto por servigos
indissociaveis (assinatura digital, validacéo e adaptagao técnica), nos termos do item de
Parcelamento do Objeto deste Termo de Referéncia, ndo comportando divisdo em
parcelas com objeto autbnomo; e a subcontratagcdo obrigatoria prejudicaria a
integralidade da solugéo, ao introduzir multiplos prestadores em ambiente operacional
critico. Ambas as hipoteses representariam prejuizo a eficiéncia e a continuidade do
servigo, nos termos do art. 49, Il e lll, da LC 123/2006.

10.3.3. DAS CONDIGOES PARA FRUICAO DOS BENEFICIOS

10.3.3.1. Para fins do disposto na Lei Complementar n° 123/2006 e na Lei n°
14.133/2021, sera exigida das licitantes que se enquadrem como ME/EPP e que
desejarem usufruir dos beneficios legais a apresentacado de declaragao formal de que,
no ano-calendario de realizacdo da licitagcdo, nao celebraram contratos com a
Administracdo Publica cujos valores somados ultrapassem a receita bruta maxima

admitida para enquadramento como empresa de pequeno porte.
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10.4. Vistoria técnica

10.4.1. Os licitantes poderao, até 1 (um) dia util antes da data da sessao publica
de abertura da licitagao, realizar vistoria técnica no local de execugao dos servigos, com
a finalidade de conhecer o ambiente tecnoldgico, as caracteristicas das integragbes
existentes, a arquitetura das aplicagbes do Tribunal e demais aspectos relevantes a
adequada compreensao do objeto e a elaboragao da proposta.

10.4.2. A vistoria podera ser realizada de duas formas:

a) Presencialmente, nas dependéncias do CONTRATANTE; ou

b) Remotamente, por meio de reunido on-line via Microsoft Teams, a qual sera gravada
para registro dos assuntos tratados.

10.4.3. A vistoria remota tem por objetivo apresentar ao licitante informacgdes sobre
o0 ambiente tecnolégico e esclarecer duvidas sobre os fluxos de integragdo, nao
substituindo a analise técnica dos requisitos descritos neste Termo de Referéncia e seus
Apéndices.

10.4.4. As informacgbes prestadas durante a vistoria técnica possuem carater
complementar, ndo substituindo o conteudo deste Termo de Referéncia e seus
Apéndices, que prevalecerao para fins de elaboracao da proposta e execug¢ao contratual.
10.4.5. O agendamento da vistoria devera ser solicitado por e-mail para
licitacoesdti@tce.pr.gov.br, com antecedéncia minima de 24 (vinte e quatro) horas da
data pretendida para a realizacao.

10.4.6. No e-mail de agendamento, a licitante devera mencionar o numero do
Edital, suas informacdes de contato da licitante (razédo social, endereco e telefone) e das
pessoas que realizarao a visita (nome completo, CPF e telefone).

10.4.7. A visita sera acompanhada por colaborador do CONTRATANTE,
designado para esse fim, em data (dia util) e horario (comercial) previamente agendados.
10.4.8. O representante da licitante, no momento da visita, devera comprovar por
simples procuragao os poderes para representar a licitante.

10.4.9. A visita técnica visa disponibilizar as licitantes as informag¢des necessarias
a correta elaboracdo de suas propostas, bem como propiciar as licitantes melhor

compreensao do objeto da contratacao.
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10.4.10. Todas as licitantes deverao apresentar junto da documentagao de
habilitacdo declaracgao:

a) Termo de Realizagao de Visita Técnica assinado pelo servidor responsavel,
conforme ANEXO | deste Termo de Referéncia; ou

b) Termo de Renuncia a Visita Técnica emitido pelos licitantes, conforme modelo
constante no ANEXO Il deste Termo de Referéncia, atestando que n&do poderao alegar
o desconhecimento dos servigos, infraestrutura e ambiente tecnoldgico, e/ou de
dificuldades técnicas nao previstas, como justificativa para se eximirem das obrigacdes
assumidas ou em favor de eventuais pretensdes de acréscimos de pregos para a
execugao do objeto. Sera de inteira responsabilidade da licitante a ocorréncia de
eventuais prejuizos em virtude de sua omissao na verificagdo dos locais da prestagéo
de servicgo.

10.4.11. A responsabilidade por eventuais prejuizos decorrentes da auséncia de
vistoria ou de subdimensionamento de custos sera exclusiva da licitante vencedora, que
devera suprir eventuais necessidades adicionais sem direito a pagamento suplementar.
10.4.12. Caso a licitante vencedora nao preveja ou subdimensione recursos, prazos
ou verbas necessarios a execugao perfeita do objeto, devera arcar com os ajustes e

complementagdes, sem Onus adicional para 0 CONTRATANTE.

10.5. Apresentacao da proposta

10.5.1. A proposta da licitante devera ser apresentada em estrita conformidade
com as exigéncias deste Termo de Referéncia e seus apéndices e anexos, contendo o
resumo das condi¢gdes comerciais propostas, de acordo com o modelo de Anexo X —
Modelo de Proposta.

10.5.2. Considera-se como proposta o conjunto de documentos que expressa a
oferta financeira da licitante e que sera objeto de analise quanto a sua conformidade e a
exequibilidade de seus precos durante a fase de julgamento.

10.5.3. Os valores unitarios referentes aos itens 1 e 2 do Lote 1 deverdo ser
apresentados com até 4 (quatro) casas decimais apds a virgula, em razdo da métrica

por chamada a servigo.
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10.5.4. Os valores totais por item, o valor referente ao item 3 e o valor global da
proposta deverdo ser calculados e apresentados com 2 (duas) casas decimais apos a

virgula.

10.6. Aceitabilidade da proposta

10.6.1. A proposta devera estar em conformidade com a Especificagado Técnica e
os Apéndices A e B deste Termo de Referéncia.

10.6.2. Sera desclassificada a proposta que apresentar valor unitario ou global
superior ao valor estimado constante deste Termo de Referéncia.

10.6.3. Erros no preenchimento da proposta nao constituem motivo para
desclassificacdo, podendo ser ajustados no prazo indicado pelo pregoeiro, desde que
nao haja majoragao do preco.

10.6.4. A apresentacdo da proposta implica plena ciéncia das condicdes
estabelecidas neste Termo de Referéncia e seus Apéndices, ndo podendo a licitante
alegar desconhecimento ou interpretacdo divergente como justificativa para o nao
cumprimento do objeto contratual.

10.6.5. Poderao ser promovidas diligéncias para esclarecimento, complementacao
formal ou melhor compreensdo da documentagdo apresentada, inclusive mediante
solicitacdo de documentacdo técnica da solugcdo ofertada contendo informacdes
suficientes para avaliagdo de sua aderéncia aos requisitos deste Termo de Referéncia,
especialmente quanto aos mecanismos de integracdo, autenticacéo, intercambio de
dados e tratamento de erros.

10.6.6. A ndo apresentacdo da documentagdo solicitada, a apresentacao
incompleta ou a demonstracdo de incompatibilidade da solucdo ofertada com os

requisitos deste Termo de Referéncia podera ensejar a ndo aceitagéo da proposta.

10.7. Exequibilidade da proposta

10.7 1. Quando o valor global da proposta for inferior a 50% (cinquenta por cento)
do orgamento estimado pelo Tribunal, sera exigida demonstragao de sua exequibilidade.
10.7.2. Para comprovar exequibilidade, as licitantes deverao apresentar
justificativas fundamentadas em arcaboug¢o documental que comprovem a viabilidade e

a compatibilidade dos valores ofertados com sua estrutura de custos e despesas
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necessarias a completa execugcédo do objeto contratual, sendo garantido tratamento
sigiloso aos documentos apresentados.

10.7.3. Todas as informacgdes fornecidas estaréo sujeitas a diligéncias nos termos
da lei, podendo o Tribunal solicitar esclarecimentos ou documentagao complementar
para confirmar a veracidade das informagdes prestadas.

10.7.4. Meras alegagdes, sem base documental, documentagao desestruturada ou
apresentada em volume desproporcional sem sistematizagdo adequada nao constituirdo
elementos capazes de comprovar a exequibilidade da proposta.

10.7.5. Apods analise das informagdes apresentadas, caso nao fique demonstrada
a exequibilidade do prec¢o proposto, considerando os padrdes de qualidade esperados e
especificacdes constantes neste Termo de Referéncia e seus anexos, a licitante sera
desclassificada, sendo convocada a préxima licitante classificada, respeitada a ordem

de classificagao do certame.

10.8. Requisitos de Habilitagcao Técnica

10.8.1. Documentos relativos a qualificagao técnica:

10.8.1.1. Termo de Realizagao de Visita Técnica ou Termo de Renuincia a Visita
Técnica, conforme Anexos | ou Il deste Termo de Referéncia, devidamente preenchidos
e assinados.

10.8.1.2. Declaragcdo de Pleno Conhecimento do Objeto, conforme modelo do
Anexo IX deste Termo de Referéncia.

10.8.2. A licitante devera apresentar Atestado de Capacidade Técnica fornecido
por pessoa juridica de direito publico ou privado, devidamente identificado em seu nome,
comprovando a boa execugao do servigo de solugado de assinatura digital e validagao de
assinatura digital com volume de, no minimo, 337.500 (trezentos e trinta e sete mil e
quinhentas) assinaturas digitais, com carimbo de tempo (item 1) e 487.500 (quatrocentos
e oitenta e sete mil e quinhentas) valida¢des de assinaturas digitais (item 2), em periodo
de 12 (doze) meses.

10.8.2.1. O somatdrio de atestados sera admitido desde que comprovada a
execucgao dos servigos dentro de um mesmo periodo de 12 (doze) meses.

10.8.1.2. Nao serdo aceitos atestados emitidos por empresas do mesmo grupo

empresarial da proponente, nem pela propria proponente.
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10.8.3. Sao consideradas como pertencentes ao mesmo grupo empresarial da
proponente empresas por ela controladas ou empresas controladoras da proponente, ou
empresas que tenham, no minimo, uma mesma pessoa fisica ou juridica que seja socia
da empresa emitente do atestado e da proponente.

10.8.4. O pregoeiro podera determinar diligéncia para averiguagdao dos
documentos apresentados, mormente em caso de apresentagao de copias ou registros
online de outros 6rgdos. Quando solicitadas, as licitantes deverao disponibilizar todas as
informagdes necessarias para a comprovagdao da legitimidade da documentagéo
apresentada, tais como: copias de notas fiscais, recibos, contratos, nota de empenho,
demonstrativo de resultados.

10.8.5. Quando faltar informacéo no atestado ou existir duvida em relagao a sua
veracidade, serao solicitados documentos comprobatdrios, tais como copias de notas
fiscais, recibos, contratos, nota de empenho e demonstrativo de resultados, os quais
deverao ser enviados por e-mail, no prazo estabelecido pelo pregoeiro na sessao publica
do pregéo eletrénico.

10.8.6. A nao apresentacao ou apresentacido incompleta das memarias de calculo,
quando solicitadas em diligéncia, podera ensejar a inabilitagao da licitante.

10.8.7. As atividades que comprovam a qualificagdo técnico-operacional deverao
se referir a servigos prestados no ambito da atividade econdmica principal ou secundaria
da licitante, conforme especificadas no Contrato Social devidamente registrado na Junta
Comercial competente, bem como no cadastro de pessoas juridicas da Receita Federal

do Brasil.

10.9. Qualificagao Econémico-Financeira

10.9.1. Certidao negativa de faléncia e recuperagao judicial ou extrajudicial, ou
certidao que comprove plano de recuperagao acolhido ou homologado judicialmente,
expedida pelo distribuidor da sede da pessoa juridica, ou de execugao patrimonial,
expedida no domicilio da pessoa fisica.

10.9.2. Balango patrimonial e demonstragao de resultado de exercicio dos 2 (dois)
ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, que comprovem

a boa situacao financeira da empresa, vedada a sua substituicdo por balancetes ou
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balangos provisérios, podendo ser atualizados por indices oficiais quando encerrados ha
mais de 3 (trés) meses da data de apresentacdo da proposta;

10.9.3. No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacao de balango patrimonial e demonstragdo de resultado de exercicio social
referentes ao periodo de existéncia da sociedade.

10.9.4. A comprovacgao do balango patrimonial sera feita da seguinte forma:
10.9.4.1. Para as Sociedades Anbnimas (ou por Agbes), as Sociedades em
Comandita por Acdes e as Sociedades de Grande Porte nos termos do art. 3° da Lei n.
11.638/2007, todas regidas pela Lei n. 6.404/1976, sera considerado na forma da lei o
Balango Patrimonial apresentado por meio de uma das seguintes formas: i. publicado
em Diario Oficial da Unido, ou do Estado, ou do Distrito Federal, conforme o lugar em
que esteja situada a sede da companhia; ou ii. publicado em jornal de grande circulagao
editado na localidade em que esteja situada também a sede da companhia; ou iii. por
copia da escrituragcao contabil em formato digital ou n&o-digital;

10.9.4.2. Para as Sociedades Limitadas, Sociedades Limitadas Unipessoais (antigas
Empresas Individuais de Responsabilidade Limitada) e demais tipos de empresas, sera
considerado na forma da lei o Balango Patrimonial apresentado por meio de copia da
escrituracao contabil em formato digital ou nao-digital.

10.9.4.3. Para as organizag¢des nao sujeitas a registro em Juntas Comerciais, serao
consideradas na forma da lei o Balango Patrimonial e a Demonstragao do Resultado de
Exercicio apresentados por meio de cépia da escrituragao contabil em formato digital
ou nao-digital.

10.9.4.4. As empresas com escrituragdo em formato digital deverdo apresentar a
impressao dos seguintes arquivos gerados pelo SPED Contabil da Receita Federal: (a)
Termo de Autenticagdo (Recibo de Entrega da Escrituragao Contabil Digital-ECD gerado
pelo Sistema Publico de Escrituragdo Digital SPED); (b) Termo de Abertura e
Encerramento; (c) Balango Patrimonial; (d) Demonstragéo do Resultado do Exercicio.
10.9.4.5. As empresas com escrituragdo em formato nao-digital deverao apresentar
as copias do Balango Patrimonial e da Demonstragdo do Resultado do Exercicio
extraidos das paginas correspondentes do Livro Diario, devidamente autenticadas pelo
orgao de registro publico competente da sede ou domicilio do licitante (Junta Comercial

ou em outro 6rgao equivalente), em conjunto com os competentes Termos de Abertura
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e de Encerramento, todos evidenciando a correta ordem sequencial de extragao do Livro

Diario.

10.9.4.6. E facultada ao pregoeiro a promogéo de diligéncia a fim de esclarecer ou

complementar a interpretagao das informacgdes contabeis, podendo solicitar para isso:

10.9.4.6.1. Parecer da Auditoria Independente e demais Demonstracbes Contabeis
(inclusive Notas Explicativas) que sejam obrigatorios e ja exigiveis na forma
da lei; e/ou

10.9.4.6.2. apresentagao do Livro Diario ou Livros Auxiliares; e/ou

10.9.4.6.3. copia de seguranca do arquivo transmitido ao SPED que identifique a
escrituragcao contabil no sitio da Receita Federal do Brasil; e/ou

10.9.4.6.4. outras informacdes relevantes prestadas pelo licitante a Receita Federal,
Comisséao de Valores Mobiliarios ou outros érgaos publicos de fiscalizagéao e
registro.

10.9.5. Nos termos dos Acordaos n. 116/2016 - Plenario, n. 2.145/2017 - Plenario

e 2.293/2018 - Plenario do Tribunal de Contas da Unido, considera-se 1° de julho o marco

temporal para apresentacao das demonstracdes contabeis do exercicio social anterior.

10.9.5.1. Esse prazo esta sujeito a eventuais alteragdes na Instrucdo Normativa RFB

n.2.003/2021 ou em legislagao superveniente.

10.9.6. O licitante devera apresentar os seguintes indices contabeis, extraidos do

balanco patrimonial dos 2 (dois) ultimos exercicios sociais ou do balango patrimonial

referente ao periodo de existéncia da sociedade, atestando a boa situagao financeira:

LG = Liquidez Geral — superior a 1
SG = Solvéncia Geral — superior a 1

LC = Liquidez Corrente — superior a 1

Sendo,

LG = (AC+RLP) / (PC+ELP)
SG = AT/ (PC+ELP)
LC=AC/PC
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Onde:

AC = Ativo Circulante

RLP = Realizavel a Longo Prazo

PC = Passivo Circulante

ELP = Exigivel a Longo Prazo

AT = Ativo Total

10.9.7. Quando qualquer dos indices Liquidez Geral, Liquidez Corrente e
Solvéncia Geral for igual ou inferior a 1, comprovacao de patriménio liquido ou capital
social ndo inferior a 10% (dez por cento) do valor maximo da contratagao.

10.9.8. O balango patrimonial e as demonstragbes de exercicio social deverao
estar assinados por contador ou outro profissional equivalente, devidamente registrado

no Conselho Regional de Contabilidade.

10.10. Regularidade Fiscal e Trabalhista

10.10.1 Necessario Cadastro ou Habilitagdo junto ao SICAF ou GMS/CFPR;

10.10.2 Prova de inscrigao no cadastro de contribuintes estadual e/ou municipal, se
houver, relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e

compativel com o objeto contratual;

10.10.3 Prova de regularidade com a Fazenda Nacional, mediante a apresentacao
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (SRFB)
e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive os
creditos tributarios relativos as contribuicdes sociais previstas nas alineas "a", "b" e "c"
do paragrafo unico do artigo 11 da Lei Federal n.° 8.212/1991, as contribuicbes

instituidas a titulo de substituicao, e as contribuicbes devidas, por lei, a terceiros;

10.10.4 Prova de regularidade perante o Fundo de Garantia por Tempo de Servigo
- FGTS, mediante apresentacdo do Certificado de Regularidade do FGTS — CRF,

fornecido pela Caixa Econdmica Federal — CEF;

10.10.5 Prova de regularidade fiscal perante a Fazenda Estadual relativa aos

Tributos Estaduais, mediante apresentacéo de Certiddo Negativa de Débito ou Certidao
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Positiva com efeito de Negativa do domicilio ou sede do licitante, ou outra equivalente,

na forma da lei;

10.10.6 Prova de regularidade fiscal perante a Fazenda Municipal relativa aos
Tributos Municipais da sede da proponente, mediante apresentacdo de Certidao
Negativa de Débito ou Certiddo Positiva com efeito de Negativa ou documento

equivalente do Municipio do domicilio ou sede do licitante, na forma da lei;

10.10.7 Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de Certiddo Negativa ou Positiva com Efeito de
Negativa, nos termos do artigo 642-A da Consolidagao das Leis do Trabalho, aprovada
pelo Decreto-Lei n.° 5.452, de 1° de maio de 1943.

10.10.8 As microempresas e as empresas de pequeno porte deverao apresentar
toda a documentagédo exigida para efeito de comprovacdo de regularidade fiscal e

trabalhista, mesmo que esta apresente alguma restrigcao.

10.10.9 A comprovacgao de regularidade fiscal e trabalhista das microempresas e
das empresas de pequeno porte somente sera exigida para efeito de assinatura do

contrato.

10.10.10 Havendo alguma restricdo na comprovacado da regularidade fiscal e
trabalhista, sera assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado o vencedor do certame,
prorrogavel por igual periodo, a critério da Administracdo Publica, para a regularizagéo
da documentagcdo, pagamento ou parcelamento do débito, e emissdao de eventuais

certiddes negativas ou positivas com efeito de certiddo negativa.

10.10.11 A existéncia de restricdo relativamente a regularidade fiscal e trabalhista
nao impede que o licitante qualificado como microempresa ou empresa de pequeno porte

seja declarado vencedor, uma vez que atenda a todas as demais exigéncias do Edital.

10.10.12 O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar
n° 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes

estadual e municipal.
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10.10.13 Caso o fornecedor seja considerado isento dos tributos relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na

forma da lei.

10.10.14 A declaragao do vencedor acima referida sera realizada no momento
imediatamente posterior a fase de habilitagdo, aguardando-se os prazos de

regularizacao fiscal para a abertura da fase recursal.

10.10.15 A nao-regularizagdo da documentacéo, no prazo previsto acima, implicara
decadéncia do direito a contratagdo, sem prejuizo de aplicagado das sangdes previstas
neste Edital, sendo facultado ao Pregoeiro convocar o autor do menor lance seguinte
aos ja convocados para apresentar sua documentagéo de habilitagéo e, se necessario,
observada a ordem crescente de preco, os autores dos demais lances, desde que
atendam ao critério de aceitabilidade estabelecido pelo instrumento convocatério, ou

revogar a licitagcao.

10.10.16 Para as certidbes emitidas que n&o especifiquem seu prazo de validade,
sera considerado o prazo maximo de 90 (noventa) dias, contados a partir de suas
respectivas emissdes, devendo estar validas na data do recebimento dos documentos

de habilitacao.

11. ASPECTOS CONTRATUAIS
11.1. Subcontratacao e Alteragcao Subjetiva

11.1.1. E vedada a subcontratacéo dos servigos Assinatura Digital de Documentos

e Validagao de Assinatura Digital de Documentos, descritos nos itens 1 e 2 da Tabela 1.

11.1.2. Fica admitida a subcontratacdo do servico de adaptacgao para integragao
das aplica¢des do Tribunal com a solugao descrita no item 3 da Tabela 1.

11.1.3. A subcontratacdo do item 3 da Tabela 1 dependera de prévia anuéncia
formal do CONTRATANTE, devendo a CONTRATADA apresentar, antes do inicio das

atividades subcontratadas, a identificagdo da subcontratada, a descricdo do escopo a
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ela atribuido e os documentos que evidenciem sua aptidao técnica para a execugao da

parcela correspondente.

11.1.4. A CONTRATADA deve realizar agbes para promover a retengao do
conhecimento aplicado nos projetos subcontratados tendo em vista a necessidade do

servigo de sustentagao durante o ciclo de vida da aplicacéao.

11.1.5. Na hipdtese de subcontratagdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execugao contratual, cabendo-lhe realizar a supervisao e
coordenacao das atividades da SUBCONTRATADA, bem como responder perante o
CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais

correspondentes ao objeto da subcontratagao.

11.1.6. Vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os
dirigentes desta mantiverem vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com
agente publico que desempenhe fungao na licitagdo ou atue na fiscalizagdo ou na gestao
do contrato, ou se deles forem conjuge, companheiro ou parente em linha reta, colateral,

ou por afinidade, até o terceiro grau.

11.1.7. No que diz respeito a alteracdo subjetiva, € admissivel a fusdo, cisdo ou
incorporagao da contratada com/em outra pessoa juridica, desde que: sejam observados
pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagao original;
sejam mantidas as demais clausulas e condi¢ées do contrato; ndo haja prejuizo a
execugcdo do objeto pactuado e haja a anuéncia expressa da Administracdo a

continuidade do contrato.

11.2. Vigéncia

11.2.1. O prazo de vigéncia contratual sera de 60 (sessenta) meses, contados da
data de publicagdo do contrato, podendo ser prorrogado sucessivamente, até o limite
total de 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
11.2.2. A prorrogacdo de que trata este item € condicionada ao ateste, pela
autoridade competente, de que as condi¢cdes e 0s pregos permanecem vantajosos para
a Administragao, permitida a negociagdao com o contratado, atentando, ainda, para o

cumprimento dos seguintes requisitos:
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a) Estar formalmente demonstrado no processo que a forma de prestacdo dos
servigos tem natureza continuada;
b) Seja juntado relatério que discorra sobre a execugdo do contrato, com
informagdes de que os servigos tenham sido prestados regularmente;
c) Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém
interesse na realizagao do servico;
d) Haja manifestagcdo expressa do contratado informando o interesse na
prorrogacao; e
e) Seja comprovado que o contratado mantém as condic¢des iniciais de habilitagéo.
11.2.3. O contratado nao tem direito subjetivo a prorrogagao contratual.
11.2.4. A prorrogacao de contrato devera ser promovida mediante celebragao de
termo aditivo.
11.2.5. Nas eventuais prorrogagdes contratuais, os custos nao renovaveis ja pagos
ou amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverao ser
reduzidos ou eliminados como condigdo para a renovagao.
11.2.6. O contrato ndo podera ser prorrogado quando o contratado tiver sido
penalizado nas sancdes de declaragao de inidoneidade ou impedimento de licitar e

contratar com poder publico, observadas as abrangéncias de aplicagao.

11.3. Reajuste

11.3.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de
um ano contado da data do orcamento estimado, em 03/07/2026.

11.3.2. ApoOs o interregno de um ano, e independentemente de pedido do
CONTRATADO, os precos iniciais serdo reajustados, mediante a aplicagao, pelo
CONTRATANTE, do indice de Custos de Tecnologia da Informagéo - ICTI, mantido pela
Fundacao Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as
obrigacgdes iniciadas e concluidas apds a ocorréncia da anualidade.

11.3.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano
sera contado a partir dos efeitos financeiros do ultimo reajuste.

11.3.4. O reajuste seguira as férmulas de calculo abaixo:
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Ir=(1-1lo)/lo
Onde:
Ir indice de reajustamento.
1 indice correspondente a data para qual se deseja reajustar o valor.
lo indice correspondente a data base da proposta.
R=VoxlIr
Onde:
R valor do reajustamento.
Vo preco original da proposta, na data base (valor a ser reajustado).
V1i=Vo+R
Onde:
V1 preco final ja reajustado.
11.3.5. No caso de atraso ou nao divulgagcdo do indice de reajustamento, o

CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima variagéao

conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice

definitivo.

11.3.6. Nas aferi¢cdes finais, o indice utilizado para reajuste sera, obrigatoriamente,
o definitivo.

11.3.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de

qualquer forma nao possa mais ser utilizado, sera adotado, em substituicdo, o que vier

a ser determinado pela legislagcao entdao em vigor.

11.3.8. Na auséncia de previsao legal quanto ao indice substituto, sera adotado o
iINDICE NACIONAL DE PRECOS AO CONSUMIDOR AMPLO — IPCA.
11.3.9. Na auséncia do IPCA, as partes elegerdo novo indice oficial, para

reajustamento do preco do valor remanescente, por meio de termo aditivo.

11.3.10. O reajuste sera realizado por apostilamento.

11.4. Garantia de execugao contratual

11.4.1. Nao sera exigida garantia de execugao contratual, tendo em vista que o

objeto ndo apresenta caracteristicas de alta complexidade técnica para sua
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disponibilidade, bem como nao vislumbra riscos financeiros desproporcionais ao servigo

contratado.

11.5. Extincao Contratual

11.5.1. O contrato pode ser extinto antes que as obrigagdes nele estabelecidas
sejam cumpridas ou antes do prazo fixado, com base nos motivos previstos no artigo
137 da Lei n® 14.133/2021, bem como por meio de entendimento mutuo, garantindo o
direito ao contraditério e a ampla defesa.

11.5.2. A inexecugdo total ou parcial do contrato enseja a sua rescisdo, sem

prejuizo das sangdes administrativas.

11.6. Sangoes administrativas

11.6.1. O descumprimento das disposicdes contidas neste Termo de Referéncia
e/ou contratuais sujeita a CONTRATADA as seguintes san¢des administrativas:

a) adverténcia;

b) multa;

c) declaragao de inidoneidade;

d) descredenciamento do sistema de registro cadastral; e

e) outros aplicaveis.

11.6.2. A sancado de multa podera ser aplicada cumulativamente com as demais
sangdes.
11.6.3. As sancoes de adverténcia e multa serdo aplicadas conforme a graduagao
a segquir:

11.6.3.1. Grau de Severidade Leve (L1) = adverténcia;

11.6.3.2. Grau de Severidade Moderado (M1, M2 e M3) = aplicagdo de Multas:
a) M1 = multa de 0,5% (zero virgula cinco por cento) do valor total do contrato
por dia de inadimpléncia e/ou fato gerador da multa, conforme indicado na
tabela de
condutas;
b) M2 = multa de 1% (um por cento) do valor total do contrato por dia de
inadimpléncia e/ou fato gerador da multa, conforme indicado na tabela de

condutas; e
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c) M3 = multa de 5% (cinco por cento) do valor total do contrato por dia de
inadimpléncia e/ou fato gerador da multa, conforme indicado na tabela de
condutas.

11.6.3.3. Grau de Severidade Grave (G1 e G2) = aplicagao de sangéo:
a) G1 = multa de 7% (sete por cento) do valor total do contrato por dia de
inadimpléncia e/ou fato gerador da multa, conforme indicado na tabela de
condutas; e
b) G2 = Rescisao contratual cumulada com multa de 10% (dez por cento) a
20% (vinte por cento) sobre o valor total do contrato.

11.6.4. O grau de severidade inicial da pena sera determinado considerando a

conduta e a primariedade ou a reincidéncia da CONTRATADA, conforme tabela a seguir:

Ocorréncia e reincidéncia

Grau de severidade

Condutas T e
Leve Moderado Grave

L1 M1 M2 M3 G1 G2

12vez |22 vez | 3% vez | 42 vez | 5% vez | 62 vez

Quando o preposto e/ou responsavel técnico
ndo se apresentar em reunido pré-agendada
Atraso injustificado do inicio da execugéo do
contrato

12 vez

Atraso no envio de relatérios ou documentos
3 | obrigatérios previstos neste Termo de 12 vez 28 vez | 3% vez
Referéncia

N&o conclusdo da adaptagéo técnica
complementar apds o esgotamento do prazo
contratual e do limite maximo de atraso
sujeito a glosa

Cumprimento irregular de clausulas

5 | contratuais, do Termo de Referéncia, 12vez | 2% vez | 3% vez | 4% vez | 5% vez | 6° vez
especificagdes ou prazos

Nao cumprimento de clausulas contratuais,

18 vez

6 |do Termo de Referéncia, especificagdes ou 12 vez |22 vez | 3% vez | 4% vez | 5% vez
prazos
Suspenséo ou interrupgao dos servigos,

7 | salvo por motivo de forga maior ou caso 12 vez |22 vez | 3% vez | 4% vez | 5% vez

fortuito aceito pelo CONTRATANTE
Nao manutengéao, durante toda a execugao

a a a a a a
8 do contrato, das condi¢cbes de habilitagdo 1% vez | 2%vez| 3% vez | 4% vez | 57 vez | 6% vez
9 gfiztfigi'rgg?&:ﬁzieg;eémmagoes regulares 12vez |22 vez | 3% vez | 42 vez | 5% vez | 62 vez
10 Nao resposta a contatos e/ou solicitagbes da 12 vez | 22 vez | 32 vez | 42 vez | 52 vez | 62 vez

equipe de fiscalizagao no prazo estabelecido
Apresentacédo de documento falso ou
prestagéo de declaracgédo falsa

11 18 vez
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Descumprimento das diretrizes definidas
12 | pelo CONTRATANTE para a execugdo dos |12 vez | 22 vez | 32 vez | 4% vez | 5% vez | 62 vez

servigos

13 | Abandono da execugao do contrato 12 vez
Alteragdo social ou modificagcdo da finalidade

14 | ou da estrutura da empresa que prejudique a 12 vez

execucao do contrato

Execucgéo de atividade que configure quebra
15 | ou ameaga a segurancga das informacgdes do 18vez | 2% vez
CONTRATANTE

Criacdo de embaragos ou omissao de
16 | informagdes que prejudiquem o processo de |12 vez | 2% vez | 3% vez | 4° vez | 5% vez | 62 vez
fiscalizag&o contratual

Deixar de entregar documentagao exigida
17 | neste Termo de Referéncia dentro dos 12vez |22 vez | 32 vez | 4% vez | 5% vez | 62 vez
prazos estipulados

Nao fornecimento de dados, informagdes ou
18 | documentagao necessaria a execugao dos 18 vez | 22 vez
servigos ou a transicao contratual

N&o atendimento reiterado as metas dos
Instrumentos de Medi¢ao de Resultado por 3
(trés) meses consecutivos ou 6 (seis)
alternados no periodo de 1 (um) ano

TABELA 5 - TABELA DE CONDUTAS

19 12vez |22 vez | 32 vez | 42 vez

11.6.5. O rol das infragbes descritas na tabela acima nao é exaustivo, nao
excluindo a aplicagao de outras sancdes previstas em lei.

11.6.6. O atraso, para efeito de calculo de multa, sera contado em dias corridos, a
partir do primeiro dia util seguinte ao do vencimento do prazo de entrega ou execugao
do contrato.

11.6.7. Em caso de atraso ou ndo cumprimento de obrigagéo, a severidade inicial
da sancao sera elevada a cada 05 (cinco) dias uteis, caso a obrigacdo ndo seja
devidamente adimplida, implicando a cumulagdo das gradagdes da(s) sangao(oes)
aplicada(s) (L1 + M1 + M2 + M3 + G1 + G2), excetuadas as penas de multas especificas.
11.6.8. No caso de atraso por mais de 30 (trinta) dias, ou de o somatério das multas
aplicadas por atraso ou inadimplemento ultrapassarem o percentual de 20% (vinte por
cento) do valor do contrato, fica facultado ao TCE-PR rescindir unilateralmente o

contrato.
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11.6.9. A fixacdo de multas compensatérias ou moratdrias ndo obsta o ajuizamento
de demanda buscando indenizagéo suplementar, caso o valor do dano seja superior ao
valor da multa aplicada.

11.6.10. O valor da multa podera ser descontado do pagamento devido a
CONTRATADA.

11.6.11. Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a
recolher a importancia devida no prazo de 15 (quinze) dias, contados da comunicagéo
oficial.

11.6.12. Esgotados os meios administrativos para cobranga do valor devido pela
CONTRATADA ao TCE-PR, esse sera encaminhado para inscricdo em divida ativa.
11.6.13. As sancbes administrativas serdo aplicadas em procedimento

administrativo autdnomo, garantindo-se o contraditorio e ampla defesa a CONTRATADA.

12. APENDICES E ANEXOS

Apéndice A — Definigao e Especificacao dos Requisitos da Solugao

Apéndice B — Especificagdo do Servico de Adaptacao para Integragédo das Aplicagbes
do TCE-PR

Apéndice C — Instrumentos de Medicado de Resultado e Remuneragao Variavel
Anexo | — Termo de Realizagao de Visita Técnica

Anexo Il — Termo de Nao Realizacao de Visita Técnica

Anexo Il — Termo de Compromisso e Sigilo

Anexo IV — Termo de Responsabilidade para Acesso a Rede

Anexo V — Termo de Responsabilidade para Acesso Remoto a Rede

Anexo VI — Declaragao de Pleno Conhecimento do Objeto

Anexo VIl — Termo de Acesso a Base de Dados

Anexo VIII — Declaragao de Cumprimento da Lei Geral de Prote¢cao de Dados
Anexo IX — Modelo de Termo de Encerramento do Contrato

Anexo X — Modelo de Proposta
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13. EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO

INTEGRANTE UNIDADE MATRICULA
Requisitante DTI Wellington Glass da Silva 516015
Lider Técnico DTI Leonardo Luiz Cruz Bucher 526860
Técnico DTI Luciano Drosda Marques dos Santos 526770
Técnico DTI Pedro Emanuel Costa Vaz 515639
Administrativo DA/SLC Gustavo Ribeiro Dortas 521175
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APENDICE A - DEFINIGAO E ESPECIFICAGAO DOS REQUISITOS DA
SOLUGCAO

1.1. Requisitos técnicos

O servico de assinatura digital e/ou validacdo de assinatura digital refere-se a solucdo de Tecnologia de Informacado
de Comunicacdo (TIC) responsavel por realizar o processamento de assinatura digital em documentos, bem como a
verificacdo detalhada das conformidades necessdrias para validacdo de assinaturas digitais.

O servico de implantacdo e adaptacdo da solugdo refere-se a construcdo de solucdo de software com objetivo de
adaptar a interface de comunicacdo entre a solugdo a ser construida ou adquirida e a solucdo atualmente utilizada
pelo Tribunal para comunicar-se com os servicos atualmente contratados.

O objeto deste estudo, que inclui os servicos descritos nos dois paragrafos anteriores, compreende as
funcionalidades, licencas e servicos descritos na Tabela 1, na forma de requisitos de alto nivel. A primeira coluna indica
o numero do requisito de alto nivel, utilizado para referéncias neste documento; a segunda coluna indica o nome do
requisito, e a terceira coluna indica seu mnemonico, que serd usado deste ponto em diante.

Requisito DESCRICAO DA FUNCIONALIDADE/LICENCA MNEMONICO
1 Assinatura Digital de Documentos (unitario e em lote) FADD
2 Validacdo de Assinatura Digital de Documentos FVADD
3 Validacdo de Certificado Digital FVCD
4 Gerenciamento de Lista de Certificados Revogados — LCR FGLCR
5 Carimbo de Tempo FCT

Conjunto de API's que permitam a realizacdo de chamadas de servicos para a
6 ~ . . . FLAPI
execugdo dos servigos descritos nos itens 1 a 3 desta tabela. -
7 Licenca de Software para Execucdo de Assinaturas Digitais Via Navegadores ELSAW
Web —
Licenca de Componente para Execugdo, no Servidor de Aplicacdes, de
8 i . o FLSA1
Assinaturas Digitais com Suporte a Certificados A1 -
9 Servico de adaptagdo para integragdo das aplica¢gdes do Tribunal com a solugdo SAISC

contratanda

Tabela 1 - Funcionalidades da solugdo contratada

L APl ¢ um conjunto de rotinas e padrdes estabelecidos por um software para a utilizacdo das suas
funcionalidades por aplicativos que ndo pretendem envolver-se em detalhes da implementacdo do software, mas
apenas usar seus servicos (Wikipedia, 2021, grifo nosso).
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Os requisitos técnicos sdo descritos em detalhes nas secdes que seguem. Inicialmente sdo descritos os requisitos
gue devem ser atendidos por todas as funcionalidades esperadas da solucdo, e em seguida sdo apresentados os
requisitos especificos de cada funcionalidade.

1.2. Requisitos genéricos da solugao

Requisito 1: a solucdo deve estar em conformidade com a politicas da Infraestrutura de Chaves

Publicas Brasileira — ICP-Brasil para certificagdo de documentos.

Requisito 2: a solugdo e todos os seus componentes devem estar acompanhados de garantia,

suporte técnico e atualizacGes tecnoldgicas.

Requisito 3: todas as interfaces, mensagens e indicativos textuais das solugdes devem ser exibidos

no idioma portugués.

Requisito 4: duvidas com relagdo ao mecanismo de execucdo dos servicos e consulta sobre a
melhor arquitetura de solucdes para otimizacdo do desempenho da solucdo no uso dos servicos
devem ser sanados via chamado de servico e/ou suporte telefénico e/ou chamada de video e, em

ultima instancia, em encontro presencial.
1.3. FADD - Requisitos da Funcionalidade de Assinatura Digital de Documentos

Requisito 5: a FADD deverd permitir a geragdo de assinaturas no padrdo brasileiro de assinatura
digital, nos formatos PAdES, CAdES e XAdES, de acordo com as politicas de assinatura definidas no

DOC-ICP-15.03 da ICP-Brasil.

Requisito 6: a FADD devera permitir as representagdes attached e detached por meio da
codificacdo DER para o padrdo CAdES, em formato PKCS#7, bem como as representacdes

enveloped, enveloping e detached para o padrdo XAdES.
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Requisito 7: a FADD deverd ser capaz de gerar assinaturas simples, coassinaturas? e contra-

assinaturas3.
Requisito 8: a assinatura de documentos devera ser executada em trés etapas:
Etapa 1: geracdo do hash de informacgGes a serem cifradas (FADD, FLAPI);

Etapa 2: cifragem do hash produto da Etapa 1 (FLSAW, FLSA1, FLSASN , ou por servico de assinatura

remota com certificado em nuvem, quando aplicavel, conforme requisitos especificos definidos na

secdo FLAPI);
Etapa 3: geragdo do arquivo assinado (FADD, FLAPI).

Requisito 8-A: Para documentos no formato PAdES (PDF), deverd ser disponibilizado um maddulo de manipulagdo de
PDF a ser executado em ambiente computacional sob responsabilidade do CONTRATANTE (ex.: servidor de aplicacdes),
com a finalidade de criar e/ou validar assinaturas extraindo e produzindo as informacdes necessarias (especialmente
hashes) sem necessidade de expor o conteudo integral do arquivo ao servico remoto do fornecedor, exceto nos casos
de contingéncia previstos neste requisito.

Esse modulo devera:

a) Oferecer as seguintes funcionalidades minimas:
e Adicionar assinatura PAdES, com ou sem elemento visual associado, conforme parametros fornecidos pela
aplicacdo do CONTRATANTE, a partir do PDF original e dos dados da nova assinatura, incluindo cendrios de
assinaturas multiplas/seriais, conforme definicdes do padrdo PAdES.
e Obter assinaturas existentes no documento e retornar tabela contendo, para cada assinatura, o algoritmo
de hash associado; e o hash calculado sobre o contelddo assinado, utilizando o respectivo algoritmo.
e Calcular o hash do conteudo a ser assinado, utilizando algoritmo de hash informado pela aplicacdo do

CONTRATANTE (além dos hashes associados as assinaturas ja existentes).

b) Ser disponibilizado em uma das seguintes formas equivalentes (ndo cumulativas)

(i) Servico HTTPS hospedado e executado em ambiente do CONTRATANTE, preferencialmente com processamento
baseado em streams, sem necessidade de manipulacdo do arquivo integral em memoaria, devendo ser disponibilizado
por meio de contéiner Docker; ou

(ii) Biblioteca .NET (C# Standard) fornecida pela CONTRATADA, dependente apenas de componentes open source ou de
componentes de terceiros cujo licenciamento para uso seja integralmente provido e mantido pela CONTRATADA, sem
6nus adicional ao CONTRATANTE.

c) Requisitos de desempenho e uso de recursos:

2 Também conhecida como assinaturas paralelas (ver item 1.4 em https://bityli.com/Vjxvx)
3 Também conhecida como assinaturas em série (ver item 1.4 em https://bityli.com/Vjxvx)
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e Permitir o processamento de arquivos em paralelo;

e Limitar, caso necessario o uso de memaria RAM para o processamento do PDF, o consumo de memoria a

até 3 (trés) vezes o tamanho do arquivo manipulado.

e Suportar arquivos de tamanho até, no minimo, 1 GB.

e Permitir o processamento de, no minimo, 20 arquivos em paralelo.

o O tempo de processamento do PDF serd contabilizado como parte do processo de assinatura sera

contabilizada nos requisitos de tempo estabelecidos para a execucdo dessa funcionalidade.
d) Suporte, manutencdo e atualizacdo Deverd oferecer suporte e atualizacdo necessarios a manutencdo do servico
HTTPS ou biblioteca .NET para:

e corrigir falhas funcionais ou de seguranca;

e disponibilizar melhorias;

e adequar-se as atualizacGes do ambiente;

e adequar-se as atualizagdes dos padrdes de assinatura PDF/PAJES e normativos aplicaveis no &mbito do

ITI/ICP-Brasil, quando aplicavel.
A indisponibilidade do mdédulo em virtude dos motivos listados nesse tdpico, ainda que utilizando o servico de
contingéncia, serd considerada indisponibilidade do servico e estard sujeita aos prazos definidos nos requisitos de
gualidade.e) Contingéncia (fallback): Para o caso de falha ou indisponibilidade no uso do médulo local, a manipulacédo
do arquivo para assinatura ou validacdo poderd ser executada via APl em servidor remoto durante o periodo de

manutencdo/contingéncia. O servico remoto oferecido pelo fornecedor devera suportar arquivos de tamanho até, no
minimo, 200 MB.

Requisito 9: a FADD devera oferecer servigo REST para execugdo da Etapa 1 da assinatura em 3
etapas (Requisito 8: Requisito 8) dado:
e entrada: hash do arquivo, o algoritmo gerador do hash e o certificado do signatario;

esaida: hash de informacdes para cifragem (Etapa 2) e geracdo da assinatura (Etapa 3).

Requisito 10: a FADD devera oferecer servigo REST para execugdao da Etapa 3 da assinatura em 3
etapas (Requisito 8) dado:

e entrada: o hash da assinatura cifrado (produto da Etapa 2 do Requisito 8), o certificado publico do
signatario e, nos casos aplicaveis aos padrdes CAdES e XAdES, o arquivo pkcs12 detachado para cendrios
de co-assinatura ou contra-assinatura;

e saida: assinatura no formato aplicavel ao padrdo utilizado. Para padr&es detached (ex.: CAJES/CMS), a
saida devera ser assinatura detachada. Para o caso de documentos PAdES, no fluxo normal, a saida devera
consistir nos dados de assinatura necessarios a conclusdo do empacotamento local do PDF (ex.: hash

assinado, algoritmos utilizados e metadados), cabendo ao mddulo local descrito nos requisitos especificos
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de PAJES a geracdo do artefato final. Excepcionalmente, em situacdes de falha ou indisponibilidade do
modulo local, a saida poderd contemplar o documento PDF assinado (artefato final), nos termos do

mecanismo de contingéncia previsto nos requisitos especificos.

Requisito 11: é necessaria a disponibilizacdo de biblioteca em C# ou, alternativamente, servigco
HTTPS, executado em ambiente sob responsabilidade do CONTRATANTE por meio de contéiner
Docker, destinado a interpretacdo e, quando tecnicamente vidvel, a conversdo do resultado da
assinatura entre representacdes compativeis (attached/detached) do padrdo CAdES, observadas as

limitagBGes técnicas inerentes a cada padrdo e as politicas aplicaveis da ICP-Brasil.

Requisito 12:a FADD devera incluir carimbos de tempo nas assinaturas digitais geradas segundo as
regulamentacdes e padrdes da ICP-Brasil (DOC-ICP 15) e RFC 3161, utilizando certificado emitido

por uma Autoridade de Carimbo do Tempo (ACT) certificada pela ICP-Brasil.

Requisito 13:a FADD deverd verificar a validade do certificado digital do signatdrio e sua

correspondente cadeia de certificacdo no momento da geracdo da assinatura digital.

Requisito 14:a FADD devera gerar a assinatura digital sem requerer a exportagao da chave privada

do signatario do repositdrio seguro onde ela estiver armazenada.

Requisito 14A: O uso de certificados digitais em nuvem tem por objetivo permitir que, mediante credenciais
e autorizacdo do usuario, o CONTRATANTE consiga processar assinaturas digitais em seus servidores de
aplicacdo com maior autonomia e previsibilidade operacional, reduzindo limitacGes heterogéneas impostas
por sistemas operacionais, navegadores e hardwares.

Considerando que o ITI ndo impd&e aos Prestadores de Servico de Confianca (PSC) uma APl padronizada e
intercambidvel, a solucdo devera disponibilizar um servico unificador que centralize, em uma Unica API, a
comunicacdo com PSCs homologadas, de modo a padronizar o consumo pelo CONTRATANTE.

Esse servico unificador devera prover, no minimo:

a) Descoberta de PSCs com certificados validos do usuario:

e Dadas informag®es do usuario, retornar uma lista de PSCs que possuam certificados validos associados
ao usuario.

E obrigatério suportar PSCs homologadas pelo ITI & época da contratacdo, bem como PSCs que venham a

ser homologadas durante a vigéncia contratual, observada a viabilidade técnica e o processo de atualizagdo
da solucdo.

b) Obtencdo assincrona de autorizagdo/credenciais para assinatura:
e Dadas informacGes do usuario e a PSC selecionada, solicitar a PSC a emissdo de credenciais

transitérias/tokens de autorizagdo necessarios para uso dos servigos de assinatura/criptografia.
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A obtencdo dessas credenciais deverd ocorrer mediante autenticacdo e autorizacdo do usudrio por meios
proprios da PSC, conforme responsabilidades regulamentadas pelo ITI no DOC-ICP-17.

A operacdo deverd ser assincrona, com suporte a webhook e/ou polling, permitindo acompanhamento do
estado e resultado.

c) Obtencédo do certificado publico do usuario:
e Dadas informacGes do usuario e a PSC selecionada, o servico devera retornar o certificado publico do
usuario (e metadados minimos necessdrios), para uso em registros e validagdes em sistemas do

CONTRATANTE.

d) Assinatura de hash (criptografia remota):
e Dadas as credenciais transitorias do usuario, um hash (array de bytes) e a indica¢do do(s) algoritmo(s) de
hash, o servico devera solicitar a PSC a geracdo da assinatura digital do hash.
Em nenhum momento a solucdo podera ter acesso a chave privada do usuario final, a qual devera permanecer sob
custddia exclusiva da PSC.

A assinatura de hash podera ser utilizada isoladamente ou integrada ao fluxo de assinatura documental definido
pelos requisitos da funcionalidade FADD, quando aplicavel.

e) Regras gerais de conformidade

Por se tratar de etapa integrante do processo de assinatura de documentos, os servigos descritos neste requisito
deverdo respeitar as restricdes e exigéncias estabelecidas na secdo FADD e os demais requisitos ndo funcionais
aplicaveis (seguranca, auditoria, disponibilidade, suporte e atualizacdo).

Requisito 15:a FADD devera atender a, no minimo, 100 solicitagdes de assinatura por segundo,
tendo como referéncia assinaturas executadas com certificado digital de chave RSA 2048 bits e

algoritmo de hash SHA256 para assinatura padrao CAdES.

1.4. FVAAD - Requisitos da Funcionalidade de Valida¢io E VERIFICACAO de
Assinatura Digital de Documentos

Requisito 16:a FVADD devera seguir as regulamentacdes e padrdes da ICP-Brasil (DOC-ICP 15).

Requisito 17:a FVADD devera ser capaz de validar qualquer formato de uma assinatura digital dos

padrBes CMS, PAdES, CAdES e XAdES.

Requisito 18:a FVADD devera fornecer servigo REST cuja interface responda minimamente a:
e entrada: apenas a assinatura detachada e os hashes do arquivo codificados segundo o algoritmo
determinado por cada assinatura presente na assinatura em validagdo;

e saida: resultado da validacdo conforme requisitos a seguir.
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Para documentos no formato PAdES, quando aplicdvel, os hashes e demais dados necessdrios a validacdo

poderdo ser extraidos localmente a partir do arquivo PDF, por meio do servico/biblioteca de manipulacdo de PDF

fornecido e mantido pela CONTRATADA, conforme requisito especifico de PAdES (Requisito 8 A), de modo que o

conteudo integral do arquivo ndo precise ser exposto ao servico remoto.

Requisito 19: a FVADD devera validar o certificado digital (valido, invalido revogado, expirado) no

ato da conferéncia da assinatura, respeitada a data e hora da assinatura.

Requisito 20: para cada assinatura digital, a FVADD deverd permitir que seja visualizada a situacado

da verificacdo juntamente com descricdo do erro caso a assinatura digital ndo seja valida.

Requisito 21: a descricdo de erros em assinaturas deve diferenciar e, se necessario, enumerar a

ocorréncia de erros de integridade na assinatura, padrdo e politica da assinatura.

Requisito 22: quando a assinatura a ser validada possuir carimbo do tempo associado, a referéncia
temporal a ser considerada para as validacGes necessdarias devera ser a data presente no carimbo

do tempo.

Requisito 23: na auséncia do carimbo do tempo, a FVADD deve efetuar a validacdo, condicionada
a validade do certificado do signatdrio, considerando a data e local do signatario indicada na

assinatura do documento.

Observacdo: Nos casos em que a assinatura digital for produzida no ambito desta contratacdo, a auséncia de carimbo

do tempo deverd ser tratada como situacdo excepcional, observadas as politicas e padrdes aplicaveis no ambito da

ICP-Brasil.

Permanecem abrangidos por esta regra os documentos recebidos ja assinados por terceiros, que

eventualmente ndo contenham carimbo do tempo.

Requisito 24: a resposta a uma solicitagdo de validagcdo de documentos devera conter valores que
permitam visualizacdo das informacgdes das assinaturas digitais e os atributos do certificado de cada

signatdrio do documento.
Requisito 25: a resposta a uma solicitacdo de validacdo de assinatura devera conter, no minimo:

status da Verificacdo (integridade da assinatura);

status dos certificados digitais (valido, invalido, revogado, expirado, ainda ndo valido, ndo confiavel);
tipo de politica de assinatura utilizada;

data da Assinatura e data da validade do certificado;

hash do Documento Assinado;
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f)dados dos Assinantes (no minimo: nome, RG, CPF, data de nascimento, email, titulo de eleitor);

g) dados dos Carimbos do Tempo (para as politicas que exijam carimbo: AD-RT, AD-RV, AD-RC, AD-RA, no
minimo: data do carimbo, nimero serial, emissor);

h) informacGes sobre LCRs e Cadeia de Certificados (para as politicas que exijam estas informacdes); e

i)dados das LCRs e Cadeia de Certificados (para as politicas que exijam estas informacdes)

Requisito 26: em caso de questdes relativas a validacdo de documentos segundo integridade,
padrdes e politicas de assinatura, serd tomado por base o servico Verificador de Conformidade do

ITI4.

1.5. FVCD - Requisitos da Funcionalidade de Validagio E VERIFICACAO DE
CERTIFICADO DIGITAL

Requisito 27: A FVCD devera ser capaz de validar qualquer tipo de certificado digital, e sua
correspondente cadeia de certificacdo, padrdo ICP-Brasil e padrdo X509 v3 de acordo com a RFC

5280 e DOC-ICP 04 da ICP Brasil.

Requisito 28: a FVCD deverad ser capaz de validar lotes de certificados digitais, incluindo certificados

de cadeias de certificacdo diferentes no mesmo lote.
Requisito 29: a FVCD devera informar o status do certificado e da respectiva cadeia de certificagao.

Requisito 30: a FVCD devera permitir a identificacdo de certificados expirados, revogados, ou cujo
periodo de validade ainda ndo tenha iniciado, ou cuja integridade ndo tenha sido verificada, ou cuja
autoridade emissora ndo seja confidvel, retornando como resposta tais status ao solicitante do

servico de validacdo.

Requisito 31: a FVCD devera informar a validade e o estado de revogagao da cadeia de certificagao

do certificado em um dado momento do tempo, tendo uma data e hora como referéncia.

Requisito 32: a FVCD devera possuir opgao para solicitar uma resposta contendo a decodificagdo e
os todos os dados presentes tanto no certificado validado quanto em sua respectiva cadeia de

certificacdo, conforme DOC-ICP 04 da ICP Brasil.

4 https://verificador.iti.gov.br/ em (20/04/2021)
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a)

b)

c)

Requisito 33: a FVCD devera possuir opcdo para solicitar uma resposta contendo a cadeia de

certificagdo completa do certificado validado no formato Base 64.

1.6. Requisitos da Funcionalidade de Gerenciamento de Lista de Certificados
Revogados
Requisito 34: a FGLCR deve possibilitar a gestdo de um repositério de certificados revogados bem

como a respectiva consulta.

Requisito 35: a gestdo do repositério de LCRs ficara a cargo da fornecedora da solugao que devera
manté-la em conformidade com as normas e regulamentos vigentes, especialmente aqueles

especificados pela ICP Brasil.

Requisito 36: a fornecedora da solugdo deverd manter histérico de revogagdo de certificados para
avaliacdo de assinaturas por certificados revogados que foram validos no momento da assinatura,

conforme definido em FVCD - Requisitos da Solucdo de Verificacdo do certificado Digital.

Requisito 37: a FGLCR deverd ser capaz de validar a assinatura de cada LCR obtida junto as ACs,

conferindo se realmente a LCR foi emitida pela Autoridade Certificadora indicada.

Requisito 38: a FGLCR devera permitir a consulta de LCR baseada em uma data e um dos seguintes

parametros:

por meio do certificado que serd validado;
por meio da chave de autoridade do certificado que emitiu a LCR; e

por meio do ponto de distribuicdo onde a LCR é publicada pela Autoridade Certificadora.

Requisito 39: a FGLCR devera ser capaz de identificar e lidar com todos os tipos de certificados

digitais X.509, padrdo ICP-Brasil.

Requisito 40: a FGLCR deverd ser capaz de manipular listas de certificados revogados que

implementam a versdo 2, ou versdo superior, do padrdo ITU-T X.509, conforme RFC 5280.

1.7. FCT - Requisitos da Funcionalidade de Carimbo de Tempo

Requisito 41: a FCT devera permitir o uso de Carimbo de Tempo por meio de chamadas de servigo

REST, para integracdo com solucdo externa.
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O carimbo do tempo devera ser aplicado as assinaturas digitais geradas no dmbito desta contratacao,
conforme as politicas de assinatura da ICP-Brasil, ressalvados os casos de validacdo de documentos

previamente assinados por terceiros, nos quais o carimbo do tempo podera estar ausente.

Requisito 42: a FCT devera decodificar carimbo do tempo e extrair todas as informacdes presentes

conforme resolugao n? 78 de 06 de Abril de 2010 do ITI.

Requisito 43: a FCT deverd validar carimbo do tempo por meio da validagdo da integridade da
assinatura do carimbo em relacdo ao documento com base em seu hash, e status do certificado

gue assinou o carimbo.

Requisito 44: a FCT deverd possuir op¢do para gerar requisicdo de carimbo do tempo baseado no

hash de um conteudo.

Requisito 45: a FCT deverd permitir a obtengdo de carimbo do tempo de ACT com requisi¢do

autenticada de acordo com a RFC 3161.

Requisito 46: o servigo contratado devera ser fornecido por uma ACT credenciada na ICP-Brasil,

utilizando certificados tipo T3 e tipo T4.

1.8. FLAPI — Requisitos da APIs para a Execucao dos Servicos Descritos nos
Requisitos 4.2.1 a 4.2.6 do ETP

Requisito 47: os servigcos remotos fornecidos pela solucdo (assinatura, validagdo e funcionalidades
correlatas acessadas por webservices) deverdo rodar no ambiente em nuvem da empresa
fornecedora da solucao, ressalvada a existéncia de componentes auxiliares locais, quando previstos
neste Termo, executados em ambiente sob responsabilidade do CONTRATANTE exclusivamente
para fins de integracdo, manipulacdo local de documentos e/ou mitigacdo de exposicdo de

conteudo.

Requisito 48: a solugao e suas funcionalidade deverdao disponibilizar integragdo com aplicagdes
ASP.NET (C#) por meio de APIs e webservices sem estado (stateless). Ou seja, todas funcionalidades
descritas nos requisitos 1 a 5 da Tabela 1 deverdo ser acessiveis por meio da internet via chamadas
de webservices, seguindo os requisitos de seguranca aplicaveis. E vedado o uso de bibliotecas locais

cujo estado impossibilite completar o conjunto de chamadas necessarias a assinatura por diferentes
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threads em diferentes instdncias ou que retirem o controle do gerenciamento de meméria da

aplicacdo cliente.

Requisito 49: a solucdo deve permitir que suas funcionalidades sejam executadas por aplicacdo
intermediaria (e ndo diretamente pelas aplicacGes cliente), que encapsulara o acesso aos servicos

para as demais aplica¢Ges do Tribunal.

Requisito 50: os resultados da execucdo de todos os webservices, quando houver, deverdo ser

expressos no formato JSON (JavaScript Object Notation).
Requisito 51: a solugdo deve parametrizavel de modo a permitir:

configuracdo da conexdo segura (SSL) a ser utilizada com base nos parametros fornecidos;
autenticacdo respeitando protocolo HTTP;
comunicacgdo via REST utilizando JSON como formato dos parametros de entrada e saida;

transmissdo de binarios em parametros de conteddo em Base64.

Requisito 52: O tempo de execugao das chamadas que ndo respeitem os limites abaixo serdo objeto
de abertura de chamado indicando indisponibilidade parcial da aplicacdo, conforme sessdo a

Requisitos de Qualidade, desse capitulo:
a) O limite médio diario de 2000m:s.
b) O limite médio por 10 minutos superior a 5000ms.
=»Exceto em caso de manutengdo programada

»Exceto em caso de manutencgdo emergencial, informada através de email aos fiscais

do contrato, ndo podendo ultrapassar 8 horas por més.

Requisito 53: devera ser disponibilizado pela fornecedora de servios um ambiente de
testes/homologacdo que possibilite ao Tribunal realizar testes de integracdo da solugcdo com os
seus sistemas. Eventuais assinaturas realizadas em ambientes que ndo sejam de produgdo ndo

serdo computadas para o total de assinaturas faturadas.

Requisito 54: o acesso a cada uma das funcionalidades de assinatura digital de documentos
(assinatura, validacdo de assinatura digital e validacdo de certificados digitais — requisitos 1, 2 e 3
da Tabela 1) devera ser disponibilizado de forma independente, ficando facultado ao fornecedor a

organizacdo em modulos.
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Requisito 55: todas as interfaces de servico (URI, descricdo, entradas, saidas, formatos e

assinaturas) devem ser documentadas e disponibilizadas para consulta.

Requisito 56: cddigos e mensagens de erro devem estar catalogados e descritos na documentacao

dos servicos;

1.9. FLSAW - Requisitos da Licen¢a de Software para Execu¢ao de Assinaturas
Digitais Via Navegadores Web (plugin5)
Requisito 57: a solugao deve contemplar licenga de software, incluindo suporte e atualizagao, de
plugin para execucdo de assinaturas digitais, em documento unitario e em lote de documentos, via

navegadores web.

Requisito 58: o plugin para assinatura via navegador deve ser capaz de listar os certificados
disponiveis para assinatura (Al ou A3, em arquivo local ou em token) para que o usudrio escolha o

certificado a ser usado para a assinatura.

Requisito 59: o plugin deve receber da aplicagao cliente web as informagdes cuja cifragem serdo

insumo da assinatura de documentos, cumprindo a Etapa 2 do Requisito 8.

Requisito 60: o plugin deve possibilitar a integracdo com os seguintes sistemas operacionais e

navegadores:

o Windows 10 ou superior (versdes 32 bits e 64 bits), utilizando os navegadores Google Chrome d Mozilla Firefox
e Edge;

e Linux utilizando o navegador Mozilla Firefox;

Requisito 61: a integracdo desta solu¢do com as aplicages do Tribunal deve permitir customizagao
e utilizar boas praticas definidas pela W3C sem, por exemplo, uso de Applets ou outras tecnologias

reconhecidamente defasadas e geradoras de problemas de compatibilidade.

Requisito 62: a instalagao do plugin e de componentes necessarios a sua execugao deve ser

orientada e gerenciada pela propria solucdo. A identificacdo da auséncia do plugin deve ocorrer de

> Na informatica, um plugin ou médulo de extensdo (também conhecido por plug-in, add-in, add-on) é um
programa de computador usado para adicionar fun¢des a outros programas maiores, provendo alguma funcionalidade
especial ou muito especifica. Geralmente pequeno e leve, é usado somente sob demanda (Wikipedia, 2021).
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forma automatica na prépria interface web do usuario, permitindo redirecionamento para pagina
que oriente a sua instalagdo. Caso o dependa da instalacdo de outros componentes, o plugin deve
identificar a situacdo e orientar sua instalacdo ao usudrio de forma a minimizar a necessidade de

suporte

Requisito 63: a instalacdo dos componentes necessarios a interacdo do plugin com o Sistema
Operacional para acesso a drivers e certificados ndo pode ser dependente de permissdes especiais

do usuario como acesso de administrador ou super usudrio do sistema, por exemplo.

Requisito 64: o uso do plugin ndao deve exigir configuragdes adicionais de seguranca de

navegadores.

Requisito 65: componentes necessarios a interacdo do plugin com o sistema operacional devem
ser acionados pelo plugin, vedado a instalacdo de processos (agentes) cujo erro na sua inicializacdo
provoque necessidade de intervencdo humana ou reinstalacdes. Caso necessario o uso de agentes,
o plugin deve conseguir identificar se o agente nao foi instalado, se estd instalado e ndo foi
inicializado ou se ndo foi possivel inicializa-lo devido a ocorréncia de erros. Em caso de instalado e
nao inicializado, o plugin deve inicializa-lo sem intervengao humana. Caso ndo tenha sido possivel
inicializa-lo devido a erros, deve-se orientar o usuario a contatar o suporte e indicar as informacgdes

adicionais necessarias para analise e solucdo do problema.

Requisito 66: erros recorrentes® na execuc¢do do plugin serdo classificados como problemas cuja

solucdo serd de responsabilidade da fornecedora da solugdo.

Requisito 67: a CONTRATADA ¢é responsavel pelo fornecimento de documentagdo operacional
atualizada. Caso essa documentacdo ndo seja suficiente para solucionar incidentes e/ou problemas,

o Tribunal podera acionar a fornecedora da solugdo com vistas a sanar a ocorréncia.

Requisito 68: a solugdo deve fornecer suporte a certificados do tipo A3 armazenados em dispositivo

fisicos homologados na ICP-Brasil.

® Erro recorrente, nesse contexto, entende-se por dois ou mais chamados de mesmo usudrio, ou referente a
ocorréncias distintas de um mesmo erro.
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1.10. FLSA1 - Requisitos da Licen¢ca de Componente para Execu¢ao, no Servidor
de Aplicagoes, de Assinaturas Digitais com Suporte a Certificados Al

Requisito 69: a fornecedora da solucdo deve disponibilizar biblioteca em C#, licenca de software
com suporte e atualizacdo para execucgdo, via servidor, de assinaturas digitais em documento

unitario ou em lote de documentos.

Requisito 70: a solucdo deve fornecer suporte a certificados do tipo Al armazenado em arquivo no

formato pfx.

Requisito 71: dado um certificado Al e o produto da primeira etapa do requisito 8:Requisito 8, a
biblioteca deve efetuar, sem intervencdo humana, a cifragem das informacdes que serdo insumo

da assinatura de documentos, cumprindo a Etapa 2 do Requisito 8.

1.11. Requisitos temporais

Requisito 72: a solugdo e todos os seus componentes devem possuir atendimento de suporte
telefénico e acompanhamento dos niveis de servigcos prestados por meio de nimero especifico, das
8h as 18h, de segunda-feira a sexta-feira, exceto em feriados nacionais e feriados municipais na
cidade de Curitiba-PR. Além disso, deve possuir portal de servicos online 24 (vinte e quatro) horas

por dia, 7 (sete) dias por semana, para abertura de chamados de incidentes e demais informacdes.

Requisito 73: as interrupgdes programadas das solugdes para testes, ajustes, manutengdes e/ou
substituicdes de equipamentos ou meios utilizados no provimento do servico deverdo ser
informadas ao Tribunal com antecedéncia minima de 5 (cinco) dias Uteis. A interrupcdo programada

ndo serda computada para fins de medicdo do nivel de servico.

1.12. Requisitos de capacitacao e transferéncia de conhecimento

Requisito 74: para a implantagdao e manutengao dos servigos ndo ha necessidade de capacitagao
especifica, uma vez que todas essas atividades (incluindo suporte técnico) permanecerdo,
exclusivamente, sob responsabilidade do fornecedor da solucdo. Contudo, é importante o
fornecimento dos documentos e informacdes inerentes as funcionalidades da solugdo para que a
equipe técnica do Tribunal possa controlar a disponibilidade dos servicos, realizar as intervengdes

por ela julgadas necessarias e entender os problemas que venham a ocorrer em algum momento.
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Requisito 75: as informacdes prestadas inerentes a solucdo poderdo ser fornecidas por meio de
canais de acesso web, tutoriais, atendimento presencial ou manuais especificos.
Independentemente do meio de comunicagdo, o contato deve resultar sempre num documento

final a ser encaminhado para e-mail a ser fornecido pela equipe de fiscalizacdo.

1.13. Requisitos de segurancga

Requisito 76: para garantir alta disponibilidade do servico, devera ser disponibilizada redundancia
para a solucdo e todas as suas funcionalidades. Essa redundancia deve ser contemplada por pelo
menos 2 (dois) ambientes (nds) de acesso a solucdo trabalhando em modo ativo-ativo, com

chaveamento automatico.

Requisito 77: todos os webservices e interfaces web de acesso disponibilizados pela solu¢cdo devem
utilizar mecanismo de seguranca para autenticacdo e autorizacdo de acesso aos servigos, por meio
de canal SSL/TLS (v1.1, v1.2, v1.3) duplamente autenticado, com o uso de certificado digital, de

acordo com a RFC5746.

Requisito 78: a solugdo e suas funcionalidades deverdo permitir a geragdo, visualizagdo e
armazenamento de registro eletronico (LOG) dos procedimentos executados bem como das
informacgdes pertinentes ao usudrio e rede para fins de auditoria, conforme item 6.13 do DOC-ICP

15 da ICP Brasil.

Requisito 79: a solugdo e suas funcionalidades deverdo disponibilizar os logs gerados sempre que
solicitados pelo Tribunal, conforme prazo estabelecido o nivel Baixo de criticidade descrito na

Tabela 2.

Requisito 80: a solucdo e suas funcionalidades deverdo possuir configuragao para controle de

integridade dos arquivos de LOG com garantia de temporalidade.

1.14. Requisitos de monitoramento

Requisito 81: a solugdo deve possuir interface de acompanhamento e monitoramento dos servigos.
Essa interface deverd prover acesso a relatdrio atualizado sobre o quantitativo de assinaturas e
verificagdes realizadas por periodo estipulado. Quando nao for possivel, por qualquer motivo, obter

o relatério do quantitativo de assinaturas e verificagdes por meio da interface de
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acompanhamento, ou na auséncia deste recurso, o provedor da solucdo devera fornecé-lo sempre

que for solicitado, no prazo de 48 horas a contar da solicitacdo.

Requisito 82: ainterface de acompanhamento e monitoramento dos servigos devera prover acesso
a relatorio atualizado (pelo menos até o final do més anterior ao da solicitagdo) com dados sobre
disponibilidade do servico por periodo estipulado. Quando ndo for possivel obter o relatério sobre
a disponibilidade do servico por meio da interface de acompanhamento, ou na sua auséncia, o
provedor da solu¢cdo devera fornecé-lo sempre que for solicitado, no prazo de 5 dias a contar da

solicitacdo.

Requisito 83: ainterface de acompanhamento e monitoramento dos servigos devera prover acesso
a informacdes sobre o tempo médio de resposta as chamadas aos servicos (webservices). Quando
nao for possivel obter estas informacdes por meio da interface de acompanhamento, ou na sua
auséncia, o provedor da solucdo devera fornecé-las sempre que for solicitado, no prazo de 5 dias a

contar da solicitacao.

Requisito 84: a interface de acompanhamento e monitoramento dos servicos devera notificar o
Tribunal em casos de situagdes criticas na execugdo das solucdes como, por exemplo, paralisacdo
total dos servigcos ou queda no desempenho descrito no Requisito 15. Quando nao for possivel a
notificacdo por este meio, ou na sua auséncia, o provedor da solucdo deverd proativamente

notificar o fiscal do contrato por e-mail fornecido por ocasido da reunido inicial.

1.15. Requisitos de sustentabilidade

Requisito 85: os servicos prestados deverdo pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem

como a geragao excessiva de residuos.

Requisito 86: o fornecedor do servigo devera instruir os seus colaboradores quanto a necessidade
de racionalizacdo de recursos no desempenho de suas atribuices, bem como das diretrizes de

responsabilidade ambiental adotadas pelo Tribunal.
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1.16. Requisitos de qualidade

Requisito 87: a solucdo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana. A disponibilidade do servigo corresponde ao percentual de tempo, durante o més, em que
o servico esteve em condicdes plenas de funcionamento, sem registro de indisponibilidade pelo
monitoramento proativo do provedor da solucdo e/ou do Tribunal. Esse percentual ndo podera ser

inferior a 99,5% (noventa e nove virgula cinco por cento).

Requisito 88: o provedor da solucdo devera cumprir os Tempos de Resposta descritos na Tabela 2,
de acordo com a criticidade do processo. O Prazo Maximo de Solucdo é o tempo maximo
compreendido entre a solicitacdo formal do Tribunal, por meio de um canal de atendimento, para
a solucdo de um incidente/problema e o fornecimento de uma solugdo definitiva do chamado por
parte do provedor da solu¢do. Chamados recorrentes sobre o mesmo problema, durante o més,

deverdo ser contabilizados em conjunto para composicdo dos prazos para resposta.

Prazo Prazo
Criticidade Processo maximo de maximo de
atendimento solugdo
Indisponibilidade de ualquer das
Alto -p . N qualq 02 horas 08 horas
funcionalidades ou da solugdo
Indisponibilidade parcial de qualquer das funcionalidades da
.- lucdo. Entende- indi ibilidad ial
Médio o) ugao n er.w e se. por in |sp<~)n| ilidade parcial o 03 horas 36 horas
funcionamento intermitente da solucdo e/ou comportamento
inesperado em determinadas situagdes.
. ) 5o N el est3
Baixo sem ,lmpactos, sgbre 0 ambiente .de producdo esseanve estdo 04 horas 79 horas
incluidas as duvidas sobre o funcionamento da solugdo.

Tabela 2 - Tempos de atendimento por criticidade
Requisito 89: o prazo minimo aceito para garantia de resolugao de chamados é 72 horas. O prazo
para garantia de resolucdo de chamados é a quantidade de horas transcorridas entre a solucdo de
um chamado e um novo registro com a mesma natureza/teor do anterior. O calculo do prazo para
garantia de resolucdo de chamados é feito por ocorréncia, avaliando o hordrio de fechamento do
chamado técnico e horario de abertura de novo chamado na central de atendimento contendo

registro de igual natureza.

Pagina 17119



Diretoria de Tecnologia da Informacdo b TCE PR

APENDICE A | Solugdo de Assinatura Digital

1.17. Requisitos de implantagcao

1.17.1. Requisitos de implantagdo

Faz parte da solucdo a ser contratada o item 9 da Tabela 1, que compreende:
a. desenvolvimento de solugdo para adaptacdo das interfaces do Assinador do Tribunal aquelas
fornecidas pela nova solucdo contratada;
b. adaptacdo das aplicagdes do Tribunal para fornecimento de novas informacdes a solucdo
contratada, caso seja necessario;
c. adaptacdo das aplicacGes do Tribunal para integracdo com a nova solucdo de assinatura digital em

servidores com certificado A1l.

As secOes seguintes tratam individualmente cada uma dessas necessidades de adaptacdo das aplicacBes do Tribunal
para estarem em conformidade com a nova solucdo a ser contratada. Todas as adapta¢des necessarias nas aplicacdes,
bem como a construcdo do software Adaptador, devem ocorrer em até 60 (sessenta) dias corridos a contar do inicio da

vigéncia contratual.
1.17.2. Adaptacao das interfaces dos servigos de assinatura e validagdao em nuvem

Uma visdo mais voltada para as interfaces de comunicacao é apresentada na Figura 1. A figura destaca a composicdo
da arquitetura de aplicacGes do TCE no que diz respeito a utilizacdo do servigo de assinatura digital.

SIAP

e-Contas
Assinador

Solucdo
contratada

Figura 1 - Arquitetura sob o aspecto da integragdo

A Figura 1 busca destacar que existem caracteristicas especificas (ilustradas pelos encaixes dos retangulos) das
interfaces compartilhadas entre Assinador do Tribunal e a Solugdo Contratada. Estas caracteristicas envolvem

guantidades e tipos de dados especificos no envio e no recebimento de informacgdes, bem como fluxos especificos de
execucdo da légica de assinatura.
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Como o Tribunal ndo conhece a solugdo de assinatura digital que serd fornecida na nova contratagdo, é necessario que

seja fornecido, junto com a prdépria solugdo, um software adaptador de interfaces. Este software ird compor uma nova
arquitetura de aplicagdes conforme ilustra a Figura 2.

SIAP

e-Contas
Assinador
contratada

Figura 2 - Nova arquitetura de aplicagbes

A caixa azul destacada na Figura 2, doravante chamado de Adaptador, é o software que devera ser construido e
fornecido pela fornecedora da solucdo de assinatura digital. Observa-se que a partir dessa nova arquitetura o Tribunal
desconhece a forma com que o Adaptador se conecta a solucdo contratada. Esta forma de comunicacdo é representada
pela caixa preta. Para o Tribunal de fato ndo interessa a forma que este Adaptador utilizard para se conectar a solucdo
de assinatura digital; apenas interessa que o Adaptador ird se conectar ao Assinador por meio da interface atualmente
utilizada por este. Desse modo, o software Adaptador passa ser parte integrante da solucdo a ser contratada.

E importante ressaltar que o Adaptador deve ser construido respeitando a arquitetura SaaS e deve realizar a tarefa
definida pelo Design Patter Adapter’. Ou seja, o Adaptador deve ser entregue no formado de webservices e terd a tarefa
de realizar as conversGes de dados necessarias para compatibilizar o Assinador do Tribunal com a solugdo de assinatura
digital fornecida. A documentacdo completa das interfaces exigidas pelo assinador esta disponivel no Apéndice B.

" Sobre o padrdo Adapter: https://refactoring.guru/pt-br/design-patterns/adapter
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APENDICE B - ESPECIFICACAO DO SERVICO DE ADAPTACAO para
integracao das aplicagées do TCE-PR

1.1. Introdugdo

Este apéndice descreve a especificacao técnica da solucdo de software Adaptador de interface para integracao
com o software Assinador do Tribunal de Contas do Estado do Parana.

Sdo detalhados neste apéndice as interfaces requeridas pelo Assinador, os tipos de dados enviados e recebidos
por cada um dos servicos web, bem como o fluxo das chamadas destes webservices.

O software Adaptador aqui descrito deve ser desenvolvido na arquitetura Software as a Service (SaaS). Ou seja,
o resultado de sua programacao deve ser acessivel por meio de chamadas a webservices a serem disponibilizados no
ambiente computacional da empresa desenvolvedora.

Além disso, o Adaptador deve ser construido segundo preconiza o Design Patter Adapter?. Ou seja, o Adaptador
terd a tarefa de realizar as conversdes de dados necessérias para compatibilizar o Assinador do Tribunal com a solugdo
de assinatura digital fornecida.

1.2. Interfaces Do Assinador

Este capitulo apresenta a especificacdao das interfaces requeridas pelo Assinador do Tribunal. O Assinador é o
software desenvolvido pelo TCE para intermediar a comunicacdo entre as aplicacdes assinadoras e a solucdo de
assinatura digital. A Figura 1 ilustra a participacdo do Assinador na arquitetura utilizada pelo tribunal.

SIAP

e-Contas
Assinador
contratada

Figura 1 — Arquitetura sob o aspecto da integracdo

A esquerda est3o algumas das aplicacBes que utilizam o servico de assinatura digital em nuvem. A direita da
figura esta a solucdo atualmente contratada que fornece os servicos de assinatura digital em nuvem. No centro da
comunicacdo estd o software Assinador do Tribunal que, apesar do nome, faz apenas a intermediacdo da comunicacdo,
e ndo o processo de assinatura em si.

1 Sobre o padrio Adapter: https://refactoring.guru/pt-br/design-patterns/adapter
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O Adaptador a ser construido formara uma nova visdo arquitetural das aplicagGes, semelhante ao que ilustra a
Figura 2. A caixa azul destacada é o software que devera ser construido e fornecido pela fornecedora da solugdo de
assinatura digital.

SIAP

e-Contas
Assinador
contratada

Figura 2 — Nova arquitetura de aplicagbes

As secOes seguintes apresentam os fluxos que devem ser implementados pelo Adaptador. Sdo apresentados
diagramas de sequéncia com a visao geral da ldgica aplicada a cada um dos processos que devem ser implementados.
As estruturas de dados das chamadas e dos retornos dos servicos estdo descritas no Apéndice A,
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1.3. Fluxo da assinatura
Esta se¢do descreve o fluxo de chamada dos servicos para assinatura digital de documentos. No ETP, esse fluxo

representa a solugdo descrita no requisito FADD — Requisitos da Funcionalidade de Assinatura Digital de Documentos. A
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Figura 3 apresenta a sequéncia do processo completo de assinatura.
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Figura 3 - Fluxo da assinatura
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No diagrama, o Adaptador a ser desenvolvido pela empresa contratada é identificado pelo nome API Servigo.
As seguintes chamadas devem ser atendidas pelo Adaptador:

3.1.1: GerarHashParaAssinatura ()

3.2.2.1: ConstruirArquivoAssinadutaDetached ()
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As estruturas de dados das chamadas e dos retornos dos servicos estdo descritas na sessao Dicionario de Dados.

1.4. Fluxo da Coassinatura

Esta sec3o descreve o fluxo de chama dos servicos para coassinatura? digital de documentos. No ETP, esse fluxo
representa a solugdo descrita no requisito FADD — Requisitos da Funcionalidade de Assinatura Digital de Documentos.

A Figura 4 apresenta a sequéncia do processo completo de coassinatura.

S —

Figura 4 - Fluxo da Coassinatura

2 Também conhecida como assinaturas paralelas
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No diagrama, o Adaptador a ser desenvolvido pela empresa contratada é identificado pelo nome API Servigo.
As seguintes chamadas devem ser atendidas pelo Adaptador:

e 3.1.1:GerarHashParaAssinatura ()

e 3221:ConstruirArquivoCoassinadutaDetached ()

As estruturas de dados das chamadas e dos retornos dos servicos estdo descritas na sessao Dicionario de Dados.

1.5. Fluxo de assinatura com certificado em nuvem

Esta secdo estende a descricdo o fluxo de chama dos servicos para assinatura digital de documentos, detalhando
0 suporte a assinatura com certificado em nuvem. Esse fluxo representa a solucao descrita no requisito FADD —
Requisitos da Funcionalidade de Assinatura Digital de Documentos. A Figura 4 apresenta a sequéncia do processo
completo de assinatura, com detalhamento do Requisito 14A.
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Figura 5 - Fluxo de Assinatura de Documentos com Certificado em Nuvem
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1.6. Fluxo da validagao de assinatura

Esta secdo descreve o fluxo de chama dos servicos para validacdo de assinaturas digitais em documentos. No
ETP, esse fluxo representa a solugdo descrita no requisito FVAAD — Requisitos da Funcionalidade de Validagdo de
Assinatura Digital de Documentos. A Figura apresenta a sequéncia do processo completo de validagdo de assinaturas.

Fluxo de Validagdo de Assinatura
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Figura 6 - Fluxo de Validagdo de Assinatura

No diagrama, o Adaptador a ser desenvolvido pela empresa contratada é identificado pelo nome API Servigo.
A seguinte chamada deve ser atendida pelo Adaptador:

e 311:ValidarAssinatura ()

As estruturas de dados das chamadas e dos retornos dos servicos estdo descritas na sessao Dicionario de Dados.
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1.7. Fluxo da assinatura no servidor

Esta secdo descreve o fluxo de chama dos servicos para assinatura digital de documentos via servidor de
aplicagdes, com certificado tipo A1l. No ETP, esse fluxo representa a solugdo descrita no requisito FVAAD — Requisitos
da Funcionalidade de Validagdo de Assinatura Digital de Documentos, porém, para execuc¢do a partir do servidor de
aplicacdo. A Figura apresenta a sequéncia do processo completo de validacdo de assinaturas.
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Figura 7 - Fluxo de Assinatura via Servidor de Aplicacdo
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No diagrama, o Adaptador a ser desenvolvido pela empresa contratada é identificado pelo nome API Servigo.
As seguintes chamadas devem ser atendidas pelo Adaptador:

e 3.1.1:GerarHashParaAssinatura ()

e 3221:ConstruirArquivoAssinadutaDetached ()

As estruturas de dados das chamadas e dos retornos dos servicos estao descritas na sessao Diciondario de Dados.

1.8. Dicionario de Dados

Este capitulo apresenta as estruturas de dados utilizadas nas chamadas e retornos dos servigos descritos nos
diagramas do capitulo anterior.

Requisito 8, Etapa 1: Gerar Hash para assinatura

Requisitol1EtapalRequest

Nome do parametro: tipo de Operagao
Tipo de dados: string

Semantica: descreve o tipo de operacdo requisitada. Assume um dente os valores: [ASSINATURA,
COASSINATURA, CONTRA_ASSINATURA]

Nome do parametro: padrado
Tipo de dados: string

Semantica: Indica o padrdo da assinatura desejada: [CADES, CMS]

Nome do pardmetro: politica

Tipo de dados: string

Semantica: Indica a politica de assinatura desejada. Assume um dentre os valores:
Caso padrdo CADES: [ADRB, ADRT, ADRV, ADRC, ADRA];

caso padrdo CMS [ETSI_B, ETSI_T, ETSI_LT, ETSI_LTA].

Nome do parametro: certificado
Tipo de dados: string

Semantica: certificado publico ICP-Brasil do signatario em base64

9127
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Nome do pardmetro: algoritmo de hash

Tipo de dados: string

Semantica: descreve o algoritmo que, aplicado ao conteldo original a ser assinado que gera o hash necessario
a assinatura.

Nome do parametro: hash do arquivo original
Tipo de dados: string

Semantica: hash do conteudo original a ser assinado descrito em hexadecimal

Nome do parametro: assinatura detachada
Tipo de dados: string

Semantica: arquivo em base64 utilizado para contra assinatura.

Nome do pardametro: hash da assinatura detachada
Tipo de dados: string

Semantica: hash hexadecimal da assinatura a ser contra assinada

Nome do parametro: identificador do documento
Tipo de dados: string

Semantica: identificador do documento no contexto da aplicacdo. Necessario para rastreabilidade da assinatura
e vinculagao ao documento durante as chamadas assincronas necessarias a consolidacdo da assinatura.

Requisitol1, Etapa 1 Response

Nome do parametro: identificador do documento

Tipo de dados: string

Semantica: identificador do documento no contexto da aplicacdo. Necessario para rastreabilidade da assinatura
e vinculacdo ao documento durante as chamadas assincronas necessarias a consolidacdo da assinatura.
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Nome do pardmetro: hash para assinatura

Tipo de dados: string

Semantica: hash de informagdo composta por campos do certificado publico e do hash do conteldo assinado.

Essa informagdo sera parametro para criptografia com chave privada do signatario.

Requisito 8, Etapa 3: FinalizarAssinatura

Requisitol1Etapa3Request

Nome do pardmetro: tipo de Operacdo®
Tipo de dados: string

Semantica: descreve o tipo de operacdo requisitada. Assume um dente os valores: [ASSINATURA,

COASSINATURA, CONTRA_ASSINATURA]

Nome do pardmetro: padrio*
Tipo de dados: string

Semantica: Indica o padrdo da assinatura desejada: [CADES, CMS]

Nome do pardmetro: politica®

Tipo de dados: string

Semantica: Indica a politica de assinatura desejada. Assume um dentre os valores:
Caso padrdo CADES: [ADRB, ADRT, ADRV, ADRC, ADRA];

caso padrao CMS [ETSI_B, ETSI_T, ETSI_LT, ETSI_LTA].

Nome do pardmetro: certificado®
Tipo de dados: string

Semantica: certificado publico ICP-Brasil do signatario em base64

3 Valor informado em RequestRequisitol1Etapa 1
*]dem a Notal
> |dem a Notal

]dem a Notal
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Nome do pardmetro: algoritmo de hash’
Tipo de dados: string

Semantica: descreve o algoritmo que, aplicado ao conteldo original a ser assinado que gera o hash necessario
a assinatura.

Nome do pardmetro: hash do arquivo original®
Tipo de dados: string

Semantica: hash do conteudo original a ser assinado descrito em hexadecimal

Nome do pardmetro: assinatura detachada’®
Tipo de dados: string

Semantica: arquivo em base64 utilizado para contra assinatura.

Nome do pardmetro: hash da assinatura detachada?®
Tipo de dados: string

Semantica: hash hexadecimal da assinatura a ser contra assinada

Nome do pardmetro: hash para assinatura®!
Tipo de dados: string

Semantica: hash de informagdo composta por campos do certificado publico e do hash do conteudo assinado.
Essa informacdo sera parametro para criptografia com chave privada do signatario.

’Idem a Notal
& |dem a Notal
% |dem a Notal
19 |dem a Notal

1 valor retornado em ResponseRequisitol1Etapa 1
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Nome do pardmetro: hash para assinatura cifrado
Tipo de dados: string

Semantica: campo ‘hash para assinatura’ retornado em ResponseRequisito11Etapal criptograpado com a chave
privada do signatario.

Nome do parametro: identificador do documento

Tipo de dados: string

Semantica: identificador do documento no contexto da aplicacdo. Necessario para rastreabilidade da assinatura
e vinculagao ao documento durante as chamadas assincronas necessarias a consolida¢do da assinatura.

Requisitol1Etapa3Response

Nome do pardmetro: identificador do documento®?

Tipo de dados: string

Semantica: identificador do documento no contexto da aplicacdo. Necessario para rastreabilidade da assinatura
e vinculacdo ao documento durante as chamadas assincronas necessarias a consolidacdo da assinatura.

Nome do parametro: assinatura detachada

Tipo de dados: string

Semantica: arquivo em base64 string resulte do processo de assinatura.

Validar Assinatura

ValidarAssinaturaRequest

Nome do parametro: identificador do documento

Tipo de dados: string

Semantica: identificador do documento no contexto da aplicagdo. Necessario para vinculagdo do documento
validado ao resultado da validacdo para o caso de chamadas assincronas ou validacdo de multiplos documentos numa

Unica chamada.

121dem ao identificador do arquivo utilizado no request (3.2.2)
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Nome do parametro: assinatura detachada

Tipo de dados: string

Semantica: arquivo no formato base64 contendo a assinatura detachada do documento em validagdo.

Nome do pardmetro: algoritmo de hash da assinaturas do arquivo em validagdo
Tipo de dados: string|[]

Semantica: array contendo o algoritmo utilizado para cada assinatura do arquivo, em ordem de leitura.

Nome do parametro: hash do arquivo original(]
Tipo de dados: string|[]

Semantica: array contendo hash hexadecimal do arquivo original conforme cada algoritmo indicado por cada
assinatura do arquivo, em ordem de leitura.

ValidarAssinaturaResponse

Nome do pardmetro: status geral
Tipo de dados: string

Semantica: Enumeracdo indicando validade das assinaturas do documento.

Nome do pardmetro: status integridade do arquivo
Tipo de dados: string

Semantica: Enumeracdo indicando se a integridade do arquivo foi ou ndo violada. Utilizado para determinar,
em caso de integridade inviolada, a viabilidade de coleta de nova assinatura em caso de erro na assinatura.

Nome do pardmetro: informacdes
Tipo de dados: string

Semantica: texto indicando observagdes sobre indicadores opcionais ao documento DOC-ICP 15
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Nome do parametro: alertas

Tipo de dados: string

Semantica: texto indicando recomendacdes indicadas pelo documento DOC-ICP 15

Nome do pardmetro: erros
Tipo de dados: string

Semantica: texto indicando descumprimentos ao documento DOC-ICP 15

Nome do parametro: status das assinaturas
Tipo de dados: string

Semantica: Enumeracdo indicando cumprimento de todas as assinaturas as normas do documento DOC-ICP 15

Nome do parametro: padrado
Tipo de dados: string

Semantica: Enumeracdo indicando padrdo da assinatura [CADES | CMS]

Nome do parametro: Status da Assinatura
Tipo de dados: Tipo Status da Assinatura

Semantica: array de dados relativos a cada assinatura do documento

Tipo Status da Assinatura

Nome do pardmetro: informacdes
Tipo de dados: string

Semantica: texto indicando observagdes sobre indicadores opcionais ao documento DOC-ICP 15
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Nome do parametro: alertas

Tipo de dados: string

Semantica: texto indicando recomendacdes indicadas pelo documento DOC-ICP 15

Nome do pardmetro: erros
Tipo de dados: string

Semantica: texto indicando descumprimentos ao documento DOC-ICP 15

Nome do parametro: status
Tipo de dados: string

Semantica: Enumeracdo indicando cumprimento as normas do documento DOC-ICP 15

Nome do pardmetro: tipo do certificado
Tipo de dados: string

Semantica: Enumeracdo indicando o tipo do certificado [A1, A3]

Nome do pardmetro: algoritmo de hash
Tipo de dados: string

Semantica: indica algoritmo de hash utilizado na assinatura

Nome do parametro: padrado
Tipo de dados: string

Semantica: Enumeracdo indicando padrdo da assinatura [CADES | CMS]

Nome do parametro: politica

Tipo de dados: string

Semantica: Indica a politica da assinatura. Assume um dentre os valores:
Caso padrdo CADES: [ADRB, ADRT, ADRV, ADRC, ADRA];

caso padrdo CMS [ETSI_B, ETSI_T, ETSI_LT, ETSI_LTA)].
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Nome do pardmetro: data e hora da assinatura
Tipo de dados: data

Semantica: data e hora da assinatura. Considerada para validacdo do certificado em caso de inexisténcia de
carimbo do tempo.

Nome do parametro: status dos certificados
Tipo de dados: Tipo Status dos Certificados

Semantica: array contendo informacGes do certificado do signatario e dos certificados da sua cadeia de
certificagdo.

Nome do pardmetro: carimbo do tempo
Tipo de dados: Tipo Carimbo do Tempo

Semantica: informagdes do carimbo do tempo e do certificado que o assina.

Tipo Status dos Certificados
Nome do pardmetro: informacdes
Tipo de dados: string

Semantica: texto indicando observag¢des sobre indicadores opcionais ao documento DOC-ICP 04

Nome do pardmetro: alertas
Tipo de dados: string

Semantica: texto indicando recomendacgdes indicadas pelo documento DOC-ICP 04

Nome do pardmetro: erros
Tipo de dados: string

Semantica: texto indicando descumprimentos ao documento DOC-ICP 04
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Nome do pardmetro: status

Tipo de dados: string

Semantica: Enumeracdo indicando cumprimento as normas do documento DOC-ICP 04

Nome do pardmetro: data de revogacdo
Tipo de dados: data e hora

Semantica: data e hora de expiracdo da validade do certificado

Nome do pardmetro: data de verificacao
Tipo de dados: data e hora

Semantica: data e hora da verificacdo da validade do certificado conforme LCRs (Lista de Certificados
Revogados) da cadeia de certificacdo.

Nome do parametro: ICP-Brasil
Tipo de dados: booleano

Semantica: indicativo de que o certificado estd sujeito a cadeia ICP-Brasil

Nome do parametro: Dados do Certificado
Tipo de dados: Tipo Dados do Certificado

Semantica: descri¢do do certificado

Tipo Carimbo do Tempo

Nome do pardmetro: informacdes
Tipo de dados: string

Semantica: texto indicando observagdes sobre indicadores opcionais ao documento DOC-ICP 04

18 | 27



Diretoria de Tecnologia da Informacdo b TCE PR

APENDICE B | Solugdo de Assinatura Digital
Nome do parametro: alertas

Tipo de dados: string

Semantica: texto indicando recomendacg@es indicadas pelo documento DOC-ICP 04

Nome do pardmetro: erros
Tipo de dados: string

Semantica: texto indicando descumprimentos ao documento DOC-ICP 04

Nome do parametro: status
Tipo de dados: string

Semantica: Enumeracdo indicando cumprimento as normas do documento DOC-ICP 04

Nome do pardmetro: data de revogacao
Tipo de dados: data e hora

Semantica: data e hora de expiracdo da validade do certificado

Nome do pardmetro: algoritmo da assinatura
Tipo de dados: data e hora

Semantica: data e hora da verificagdo da validade do certificado conforme LCRs (Lista de Certificados
Revogados) da cadeia de certificacdo.

Nome do parametro: data e hora da assinatura
Tipo de dados: data e hora

Semantica: data e hora da assinatura do documento segundo Hora Legal Brasileira obtido do Observatério
Nacional através de equipamento homologado pelo ITI conforme normas ICP-Brasil.
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Nome do pardmetro: Dados do Certificado do Carimbo do Tempo

Tipo de dados: Tipo Dados do Certificado do Carimbo do Tempo

Semantica: descricdo do certificado que assina o carimbo do tempo

Tipo Status do Certificado

Nome do parametro: authorityKeyldentifier

Tipo de dados: string

Semantica: chave publica do certificado em base64.
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Nome do pardmetro: Issuer

Tipo de dados: json

Semantica: atributos do Issuer do certificado conforme rfc5280 em conformidade com DOC-ICP 04.

{

c": "string",

n,on

"cn": "string",

"dn": "string",

nn,n

e": "string",

Iu_ n

"email": "string",

n,on

"formattedCn": "string",
IIIII: n

string",
"o": "string",
ou": [
"string"

1,

“st": "string"

}

Nome do parametro: status
Tipo de dados: string

Semantica: Enumeracdo indicando cumprimento do certificado as normas do documento DOC-ICP 04

Nome do pardmetro: data de revogacao
Tipo de dados: data e hora

Semantica: data e hora de expira¢do da validade do certificado

Nome do pardmetro: data de emissdo
Tipo de dados: data e hora

Semantica: data e hora de inicio da validade do certificado
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Nome do pardmetro: data de validade
Tipo de dados: data e hora

Semantica: data e hora de expiracdo da validade do certificado

Tipo Dados do Certificado do Carimbo do Tempo

Nome do parametro: Certificado holder
Tipo de dados: Tipo Status do Certificado

Semantica: dados do certificado do emissor do certificado do signatario do carimbo do tempo

Nome do parametro: Certificado issuer
Tipo de dados: Tipo Status do Certificado

Semantica: dados do certificado do signatério do carimbo do tempo
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1.9. Exemplo de Estrutura de Dados

// >k 3k 3k >k 3k >k sk 3k ok 3k ok sk 3k ok sk ok sk >k sk sk ok sk ok sk 3k ok sk >k sk sk ok sk ok sk sk ok sk ok sk ok sk sk ok sk ok ok sk ok skook sk sk ok skok sk kok
// >k 3k 3k >k 3k >k sk 3k ok 3k ok sk 3k ok sk ok 3k >k sk sk ok sk ok sk 3k ok sk ok sk sk ok sk ok sk sk ok sk ok sk ok sk sk ok sk ok ok sk ok skook sk sk ok skok sk kok
// Requisito 11, Etapa 1: Gerar Hash para assinatura

// 3k 3k 5k 3k 3k 3k 3k Skosk sk 3k 3k sk Skook 3k 3k 3k sk sk sk sk 3k 3k sk Sk ke sk sk 3k Sk Sk sk sk sk 3k sk Sk sk sk sk 3k 3k sk sk ok 3k 3k sk skosk sk ok sk sk kskok
// 3k 3k ok 3k 3k 3k 3k Sk sk 3k 3k 3k 3k Skok 3k 3k 3k sk sk skok 3k 3k sk Sk sk sk 3k 3k Sk Sk sk ok sk 3k sk sk sk sk sk 3k 3k sk sk ok 3k 3k sk skosk sk ok sk sk koskok

RequisitollEtapalRequest: {
tipo de Operacdo // [ASSINATURA, COASSINATURA, CONTRA ASSINATURA ]
padrao, // [ CADES, CMS ]
politica, // [ ADRB, ADRT, ADRV, ADRC, ADRA, ETSI B, ETSI T, ETSI LT, ETSI_LTA ]
//Politicas ICP-Brasil e CMS
certificado, // certificado publico do signatario em Base64
algoritmo de HASH, // algoritmo que gerou o hash do arquivo original [ SHA1, SHA256,
SHA512, (...) ]
documentos originais: [{
identificador do
documento, // identificador para rastreamento do arquivo no processo.
hash do
arquivo original, // hash do arquivo detachado, parametro da operacao
'Gerar Hash para assinatura'’
assinatura detachada, // caso coassinatura ou contra-assinatura
hash da assinatura detachada // caso coassinatura ou contra-assinatura

}

// 3k 3k >k 3k 3k 3k 3k 3k >k 3k 5k >k >k 5k >k %k 3k >k 3k 3k >k >k 5k >k >k 5k >k %k 3k >k 3k 3k >k >k 5k >k 3k 3k 5k >k 3k >k >k %k >k >k 5k %k >k 3k %k >k %k %k %k %k % %

RequisitollEtapalResponse:
[{

identificador de documento, // identificador para rastreamento do arquivo no processo.
hash para assinatura // atributos da assinatura para cifragem (Requisito 11, etapa 2)
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// >k 3k 3k 3k 3k sk sk sk sk 3k sk ok sk sk sk sk 3k sk sk sk sk sk sk sk sk sk sk sk sk sk sk 3k sk ok ok sk sk sk 3k sk sk sk sk sk sk 3k sk sk ok sk sk sk sk skok sk sk ok
// >k 3k 3k 3k 3k sk sk sk sk 3k sk ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok ok sk sk sk 3k sk sk sk sk sk sk sk sk sk sk sk sk sk sk skok sk sk ok
// Requisito 11, Etapa 3: FinalizarAssinatura
// 3k 3k 3k 3k 3k 3k 3k Skosk 3k 3k 3k 3k Skook 3k 3k 3k sk sk skok 3k 3k sk Sk sk sk 3k 3k Sk Sk sk sk 3k 3k sk Sk sk sk sk 3k 3k sk sk ok 3k 3k sk skoskosk sk sk sk koskok
// >k 3k 3k 3k 3k sk sk sk sk 3k sk ok ok sk sk sk 3k sk sk sk sk sk sk sk sk sk sk sk sk sk sk 3k sk ok ok sk sk sk 3k sk sk sk sk sk sk sk sk sk ok sk sk sk sk skok sk sk k

RequisitollEtapa3Request{
tipo de Operagao // [ASSINATURA, COASSINATURA, CONTRA_ASSINATURA ]
padrao, // [ CADES, CMS ]
politica, // [ ADRB, ADRT, ADRV, ADRC, ADRA, ETSI B, ETSI T, ETSI LT, ETSI_LTA ]
//Politicas ICP-Brasil e CMS
certificado, // certificado publico do signatario em Base64
algoritmo de HASH, // algoritmo que gerou o hash do arquivo original [ SHA1, SHA256,
SHA512, (...) ]
assinaturas: [{
identificador do documento, // identificador para rastreamento do arquivo no
processo.
assinatura detachada, // caso coassinatura ou contra-assinatura
hash do arquivo original, // hash do arquivo detachado, parametro da operacgao
'Gerar Hash para assinatura’
hash para assinatura, // Produto do da operacao 'Gerar Hash para assinatura
(Requisito 11, Etapa 1)'
hash para assinatura cifrado, // Produto cifrado da operacao 'Gerar Hash para
assinatura (Requisito 11, Etapa 2)'

}
1,
}

// EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEETEEEEESET]

RequisitollEtapa3Response
[{

identificador de documento, // identificador para rastreamento do arquivo no processo.
assinatura detachada
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] REE Rk kR ok ook s ok KoK R s sk K K K o s s ok ok ok s s sk ok K o o
] REE sk kR ok ook s ok R oK K s sk K K K o s s ok K ok Sk s sk ok KK o o
// Validacao de assinatura
[ Rk Rk Rk ok kR R Rk kR R R s s sk sk ks sk ks sk ok
] REE Rk kR ok o ook sk ok K oK K oo sk K K K sk sk ok ok ok ks sk ok ok o o

ValidarAssinaturaRequest:

[{

identificador do documento, // identificador para rastreamento do arquivo no processo.

assinatura detachada, // assinatura do arquivo

hash do arquivo original[], // para cada assinatura do arquivo, utilizar o algoritmo de
hash da assinatura para gerar hash do conteldo do arquivo original

}
]

[ RFEFEA KRR KR K K KRR KRR K SR KRR SRR KR K SRR K SR KR K SR K R K

ValidarAssinaturaResponse:
[{
status geral, // indica erros na assinatura
status integridade do arquivo, // permite diferenciar erros no processo de assinatura
ou arquivo corrompido
verifica¢do das assinaturas: [{ // registro para cada assinatura do arquivo
informag¢des: [{

descricao
}
1,
alertas: [{
descricao
}
1,
erros: [{
descricao
}
1,

status, // [ VALIDO, INVALIDO ]
formato, // [ PADES, XADES, CADES, CMS]
status da assinatura: {
alertas: [{
descricao
}
1

status da cadeia de certificac¢do: [{
informa¢des: [{

descricao
}
1,
alertas: [{
descricao
¥
1,
erros: [{
descricao
¥
1,

status // [ VALIDO, INVALIDO ]
contra assinaturas: [] // fomato idem a '$.verifica¢do das

assinaturas[]'
algoritmo de hash da assinatura,
formato da assinatura, // [PADES, XADES, CADES, CMS]
data e hora da assinatura,
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status dos certificados: [{
informagoes: [{

descricao
}
1,
alertas: [{
descricao
}
1,
erros: [{
descrigao
}
1,

tipo do certificado, // [Al, ...]
status, // [ VALIDO, INVALIDO ]
data de revogac¢ao, // nulo se nao revogado
data hora da verifica¢ao, // data e hora da validacao do
certificado
ICP - Brasil // booleano
status do certificado: {
authorityKeyIdentifier,
certificateIssuer: {
C,
cn,
dn,
e,
email,
formattedCn,
1,
o,
ou: [],
st
b, ,
status, // [ VALIDO, INVALIDO ]
data de revogacao, // nulo se nao revogado
valido a partir de,
valido até

}s
}
Is

carimbo do tempo: {
informagdes: [{

descricao
}
1,
alertas: [{
descricao
}
1
erros: [{
descricao
}
1

status, // [ VALIDO, INVALIDO ]
algoritmo da assinatura,
data e hora da assinatura, // Hora Legal Brasileira segundo
observatodorio nacional
timeStampAttributeCertificate: {
holder: {
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authorityKeyIdentifier,
certificateIssuer: {

}s
}s

C,

cn,

dn,

e,

email,
formattedCn,
1,

0,

ou: [],

st

issuer: {
authorityKeyIdentifier,
certificateIssuer: {

}s
}s

C,

cn,

dn,

€,

email,
formattedCn,
1,

0,

ou: [],

st

status, // [ VALIDO, INVALIDO ]

data de revogacao // nulo se nao revogado
valido a partir de,

valido até
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APENDICE C - INSTRUMENTOS DE MEDICAO DE RESULTADO
E REMUNERACAO VARIAVEL

RESUMO EXECUTIVO DO SLA PARA APRESENTAGCAO

Objetivo: estabelecer critérios objetivos para medir a qualidade dos servigos prestados,
vinculando a remuneragcdao mensal da CONTRATADA ao desempenho efetivamente
apurado por meio de indicadores de nivel de servigo.

Modelo de avaliagao: a performance € apurada mensalmente por indicador, convertida em
Nota de Desempenho e consolidada em um Indice de Desempenho do Servigo, calculado
por média ponderada conforme os pesos definidos para cada indicador.

Indicador Meta principal Peso
indice de Disponibilidade do | Indisponibilidade mensal maxima de 200 30%
Servigo (IDISP) minutos °
Tempo de Resposta de Assinatura | 99% das assinaturas concluidas em até 10 o
30%
(TRA) segundos
Tempo de Inicio de Atendimentode | 99% dos chamados com primeiro 10%
Chamados (TIAC) atendimento dentro da meta °
Tempo de Resolugcao de Chamados | 95% dos chamados atendidos dentro do o
- ~ 20%
(TRC) prazo maximo de solugao
indice de Garantia Técnica de | Ndo reincidéncia do mesmo problema 10%
Chamados (IGTC) apos solugéao definitiva °

Impacto financeiro: o indice de Desempenho do Servico apurado no més define o Fator de
Ajuste da Remuneracado, podendo resultar em pagamento integral ou aplicagédo de glosas
proporcionais ao nivel de desempenho observado.

Mensagem-chave para apresentagao: o SLA proposto transforma a gestdo contratual em
um modelo mensuravel, auditavel e orientado a resultados, no qual a remuneragao
acompanha a qualidade real do servigo entregue.

1. PRINCIPIOS GERAIS

1.1. A remuneracao de cada servico prestado no ambito de cada contrato sera variavel e
diretamente atrelada a performance mensal da CONTRATADA, aferida por meio dos
indicadores de desempenho e suas respectivas metas e resultado.

2. INDICADORES APLICAVEIS A MEDIGAO DE DESEMPENHO

2.1. A seguir detalham-se os indicadores aplicaveis
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Indicador

Descricao

Férmula de Calculo

Nota de Desempenho

Instrumento de medicao

Periodicidade de
medicao

Medida, em percentual, do tempo de disponibilidade efetiva do
servico ao longo do més, refletindo o tempo em que a solucdo
permaneceu operacional e acessivel.

O indice sera calculado considerando o total de minutos de
indisponibilidade do servico no decorrer do més. Sdo desprezadas as
diferencas de variacdo quanto ao total de dias de cada meés,
considerando apenas o total de minutos em que o servico permaneceu
disponivel.

Indisponibilidade do servico por, no maximo, 200 minutos no decorrer
do més em apuracao.

O desempenho sera calculado em fung¢do do total de minutos de
indisponibilidade do servigo no periodo em apuragao, sendo a Nota de
Desempenho (ND) inversamente proporcional ao tempo total de
indisponibilidade.

Tempo de Nota de desempenho
Indisponibilidade (em (ND)
minutos)
<200 100
>200 e <800 90
> 800 e <2160 75
>2160 e <4320 60
> 4320 e <6480 50
> 6480 e < 8640 40
> 8640 20

Relatérios de ferramenta de teste de disponibilidade utilizada pela
CONTRATANTE.

Mensal
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Indicador

Descricao

Meta

Férmula de Calculo

Nota de Desempenho

Instrumento de medicao

Periodicidade de
medicao

Indicador

Descrigao

Avaliacdo do percentual de requisicbes de assinatura digital
processadas dentro do tempo maximo estabelecido.

99% das assinaturas concluidas em até 10 segundos

TRA = (QA / QT) x 100

TRA = Percentual de assinaturas dentro do tempo mdximo de resposta
QA = Quantidade de assinaturas concluidas em até 10 segundos
QT = Quantidade total de assinaturas realizadas no periodo

TRA Nota de desempenho

(ND)

299% 100
298% e < 99% 90
295% e < 98% 70
290% e < 95% 60
2 85% e < 90% 50
2 80% e < 85% 35
< 80% 20

Relatérios de ferramenta de teste de disponibilidade utilizada pela
CONTRATANTE.

Mensal

Avaliagdo do tempo gasto para primeira resposta sobre chamados
técnicos abertos na central de atendimento da CONTRATADA.
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Férmula de Calculo

Nota de Desempenho

Instrumento de medicao

Periodicidade de
medicao

Indicador

Descricao

Meta

Férmula de Calculo

99% dos chamados com prazo com primeiro atendimento dentro da
meta para primeiro atendimento de chamado.

TIAC = (CA / CT) x 100

TIAC = Percentual de chamados com primeiro atendimento dentro do

prazo

CA = Quantidade de chamados atendidos dentro do prazo de primeiro

atendimento

CT = Quantidade total de chamados registrados no periodo

D Nota de desempenho

(ND)

299% 100

2 98% até < 99% 90
2 95% até < 98% 75
290% até < 95% 60
> 85% até < 90% 50
2 80% até < 85% 40
< 80% 20

Relatérios de ferramenta de teste de disponibilidade utilizada pela
CONTRATANTE.

Mensal

chamados técnicos abertos
CONTRATADA.

Avaliacdo do tempo gasto para se chegar a solucdo definitiva de

na

central de atendimento da

95% dos chamados atendidos dentro do Prazo Maximo de Solugao.

TRC = (CR /CT) x 100
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Nota de Desempenho

Instrumento de medicao

Periodicidade de
medicao

Indicador

Descrigao

Meta

Férmula de Calculo

TRC = Percentual de chamados resolvidos dentro do prazo maximo de

solugdo

CR = Quantidade de chamados resolvidos dentro do prazo
CT = Quantidade total de chamados concluidos no periodo

D Nota de desempenho

(ND)

295% 100
290% até < 95% 90
> 80% até < 90% 80
2 70% até < 80% 60
2 60% até < 70% 50
< 60% 40

Relatérios de ferramenta de teste de disponibilidade utilizada pela

CONTRATANTE.

Mensal

Reincidéncia de igual incidente/problema em curto espaco de tempo.

Nao reincidéncia de um mesmo problema com solugao definitiva

IGTC = ((CT- CRI) /CT) x 100

IGTC = indice de Garantia Técnica de Chamados

CT = Quantidade total de chamados encerrados no periodo

CRI = Quantidade de chamados reincidentes registrados durante o
periodo de garantia da solucdo aplicada
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Nota de desempenho

ID e
299,5% 100

> 98% até < 99,5% 90

Nota de Desempenho 2 95% até < 98% 7>

290% até < 95% 60

2 85% até < 90% 50

> 80% até < 85% 40

< 80% 20

Relatérios de ferramenta de teste de disponibilidade utilizada pela
CONTRATANTE.

Instrumento de medicao

Periodicidade de

e Mensal
medicao

3. METODOLOGIA DE CALCULO DE DESEMPENHO

3.1. A apuracéao da performance de cada servico sera realizada em duas etapas:
3.2. Etapa 1 - Apuracao do indice de Desempenho do Indicador (IDI):

3.2.1. Para cada indicador previsto neste Apéndice, sera calculado o respectivo indice de
Desempenho do Indicador (IDI), conforme a férmula de calculo definida para cada indicador.

3.2.2. O valor apurado do IDI sera convertido em Nota de Desempenho (ND), com
pontuagao de 0 (zero) a 100 (cem), de acordo com a tabela de desempenho especifica do
respectivo indicador.

3.3. Etapa 2 - Calculo do indice de Desempenho do Servico (IDS) mensal:

3.3.1. O indice de Desempenho do Servigo (IDS) representa a nota final de desempenho
apurada para os servigos continuos previstos nos itens 1 e 2 da Tabela 1 do Termo de
Referéncia, em cada periodo de apuragao.

3.3.2. O IDS sera calculado pela média ponderada das Notas de Desempenho (ND) dos
indicadores, observados os pesos definidos na tabela a seguir:

Indicador Peso (%)
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Indicador 1 (IDISP) 30%
Indicador 2 (TRA) 30%
Indicador 3 (TIAC) 10%
Indicador 4 (TRC) 20%
Indicador 5 (IGTC) 10%

3.3.3. O IDS sera calculado pela soma das Notas de Desempenho (ND) de cada indicador,
multiplicadas pelos respectivos pesos percentuais, conforme a férmula abaixo:

IDS = (ND1 % 0,30) + (ND2 x 0,30) + (ND3 x 0,10) + (ND4 x 0,20) + (ND5 x 0,10)
Onde:

ND1 = Nota de Desempenho do Indicador 1 — indice de Disponibilidade do Servico;
ND2 = Nota de Desempenho do Indicador 2 — Tempo de Resposta de Assinatura;

ND3 = Nota de Desempenho do Indicador 3 — Tempo para Inicio de Atendimento de
Chamados;

ND4 = Nota de Desempenho do Indicador 4 — Tempo para Resolugdo de Chamados;

ND5 = Nota de Desempenho do Indicador 5 — indice de Garantia Técnica de Chamados.

3.3.4. O resultado do IDS sera expresso em pontos, variando de 0 (zero) a 100 (cem), e
sera utilizado para determinagao do Fator de Ajuste da Remuneragao (FAR), nos termos do
item 4 deste Apéndice.

4. APLICAGAO DO FATOR DE AJUSTE DA REMUNERAGAO (FAR)

4.1. O IDS mensal apurado para cada ITEM do OBJETO sera utilizado para determinar o
FAR correspondente, a ser aplicado sobre o valor faturado para aquele respectivo servico,
conforme tabelas abaixo:
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TABELA DE CONVERSAO DE IDS EM FAR

IDS Apurado (pontos) Fator de Ajuste (FAR)

100%

98%

95%

92%

90%
| e7saé<s2 | |
| 2esaté<7s | |
| 2e0até<es | |

2s0at6<60 |
S %

4.2. Apods aapuragao do FAR, aplica-se a seguinte férmula para estabelecer o valor liquido
a ser recebido:

Valor Final do Servigo = Valor Base do Servigo x FAR

Valor Final do Servigo: € o montante efetivamente a ser pago pela prestagcdo daquele
servigco (ITEM do objeto) no més de apuracao, apds a aplicagdo dos ajustes de glosa.

Valor Base do Servi¢o: valor apurado no periodo de referéncia, com base no consumo
efetivamente verificado dos servigos prestados, antes da aplicagdo do fator de ajuste de
remuneracgao (FAR).

FAR (Fator de Ajuste da Remuneragao): e o percentual apurado nas tabelas relacionadas
a cada ITEM do objeto. Este percentual é determinado pelo IDS alcangado no més.

4.3. A CONTRATADA é responsavel por quaisquer redugcdes no valor a receber, sendo
vedado o repasse das redugdes aos empregados, que deverdo receber seus salarios
integralmente.
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ANEXO | - TERMO DE REALIZAGAO DE VISITA TECNICA

Pregao Eletrénico n° 12026
Empresa:
Endereco:
Telefone:
CNPJ:
CPF:
Representante:

Declaro para fins de participagdo no pregao em referéncia que realizei vistoria técnica
as instalagdes do Tribunal de Contas do Estado do Parana, com o acompanhamento de

profissional da Corte.

Durante essa vistoria pude analisar e dirimir questdes técnicas relativas a
infraestrutura existente e ao escopo das especificagdes técnicas do objeto a ser licitado,
inteirando-me por completo das condigdes estipuladas no Edital, no Termo de Referéncia e
em seus apéndices, de modo que a empresa n&o incorrera em omissdes que jamais poderao
ser alegadas em favor de eventuais pretensdes de inclusdo de servigos ou acréscimo de

precos.

Curitiba, de de 2026.

Nome / Matricula / Assinatura do Assinatura do representante da
servidor da TCE-PR licitante
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ANEXO Il - TERMO DE RENUNCIA DE VISITA TECNICA

Pregéao Eletrénico n° 12026

Empresa:

Enderecgo:

CNPJ: Telefone:
Representante: CPF:

Declaro para fins de participagdo no pregédo em referéncia que optamos por nao
realizar vistoria técnica as instalagdes do Tribunal de Contas do Estado do Parana, com o

acompanhamento da equipe do TCE-PR.

Essa opgao implica que desistimos de dirimir questées técnicas relativas a
infraestrutura existente e ao escopo das especificagdes técnicas do objeto a ser
licitado. Dessa forma, absteremos de eventuais pretensdes de inclusdo de servicos ou

acréscimo de precgos decorrentes de nossa opcao, firmada neste documento.

Curitiba, de de 2026.

Responsavel (nome/cargo/assinatura)

Nome da Empresa
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ANEXO Il - TERMO DE COMPROMISSO E SIGILO

Pelo presente termo, o abaixo-assinado e qualificado, concorda em n&o divulgar em
meio algum, ndo copiar em qualquer suporte de dados, e n&o transmitir via canal algum,
qualquer conteudo de processos, procedimentos administrativos, bases de dados e/ou

sistemas cujo acesso lhe foi cedido.

O acesso a essas informacdes e bases tera como finalidade exclusiva as analises de
dados utilizando as ferramentas pertinentes, em servigos prestados pela

empresa referente ao Contrato

Quaisquer outras saidas de processamento a partir dessas informacdes e bases,
como subprodutos das analises, também estao afetos a este acordo de nao divulgagcao em

qualquer meio.

O monitoramento e auditoria de tais atividades sdo prerrogativas do TCE-PR, a

qualquer tempo.

Nome: CPF:
Fungao: Fonte para Contato:
e-mail:
Data:
/ /
Assinatura:
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ANEXO IV - TERMO DE RESPONSABILIDADE PARA ACESSO A
REDE

Contrato:

Empresa:

Eu,
inscrito(@) no CPF n°. , doravante
denominado simplesmente USUARIO COLABORADOR (UC), ao acessar internamente a

rede corporativa do Tribunal, disponivel pelo acesso concedido por sua Diretoria de

Tecnologia da Informacgéo, aceito as regras e condi¢des constantes do presente Termo.

O objetivo deste Termo de Responsabilidade & prover a necessaria e adequada
protecédo as informagdes produzidas ou custodiadas pelo TCE-PR, que ndo sejam de
dominio publico, as quais o USUARIO COLABORADOR tenha acesso de forma autorizada

e em razao de suas atividades afetas aos trabalhos realizados ao TCE-PR.

O USUARIO COLABORADOR est4 sujeito as diretrizes, normas e procedimentos de
seguranga da informagdo descritos na RESOLUCAO N° 120/24, que institui a Politica de
Seguranga da Informacdo e Comunicacdo — PSIC do TCE-PR. O termo “informacdes
produzidas ou custodiadas pelo TCE-PR que nao sejam de dominio publico” abrange todos

os dados e informagdes restritos ao TCE-PR, armazenados ou impressos em qualquer meio.

O USUARIO COLABORADOR se compromete a n&o vender, divulgar, reproduzir,
disponibilizar de qualquer forma, por qualquer meio, no todo ou em parte, as informacgdes
produzidas ou custodiadas pelo TCE-PR, que n&o sejam de dominio publico, de que tiver

conhecimento ou que lhe forem reveladas.
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O USUARIO COLABORADOR fica ciente que eventuais informacdes pessoais a que
tenha acesso sdo absolutamente sigilosas, ndo podendo, em hipotese alguma, serem

utilizadas fora da circunscricdo de trabalho do Tribunal de Contas do Estado do Parana.

O USUARIO COLABORADOR se obriga a informar imediatamente ao TCE-PR
qualquer violagao das regras de responsabilidade estabelecidas neste Termo de que tenha
conhecimento, independentemente da existéncia de dolo, bem como qualquer divulgagao

ou reproducédo de informagdes abrangidas por este Termo.

O USUARIO COLABORADOR fica ciente de que existe o registro das conexdes,
sendo de sua inteira responsabilidade quaisquer atos indevidos envolvendo sua conta de

acesso durante o periodo em que possuir seus acessos ativos.

O USUARIO COLABORADOR se compromete a utilizar os recursos e as
informacodes, em razao do acesso disponibilizado, apenas e exclusivamente para o subsidio

dos trabalhos relativos as suas atribuicdes de interesse do Tribunal.

O USUARIO COLABORADOR se compromete ainda a nao utilizar o acesso
disponibilizado para qualquer outra atividade que contrarie alguma lei ou norma municipal,
estadual, federal ou internacional aplicavel, bem como nunca acessar ou tentar o acesso a

recursos nao autorizados ao seu perfil.

No caso de qualquer descumprimento, por agdo ou omisséo, das regras e condi¢des
constantes deste termo, o USUARIO COLABORADOR estara sujeito as sangdes cabiveis:
administrativas, civeis e criminais, na forma da lei, assegurados o contraditério e a ampla

defesa.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a
partir da sua assinatura e enquanto perdurar a natureza sigilosa ou restrita da informacao,

inclusive apds a cessagao da razao que ensejou 0 acesso a informagao.

Vigéncia Contratual: / / a / /

E, por aceitar as regras e condigdes nele constantes, o USUARIO COLABORADOR

assina o presente Termo de Responsabilidade.
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Curitiba, de de 20 )

Assinaturas:

[USUARIO COLABORADOR]

[GESTOR DO CONTRATO]

[FISCAL DO CONTATOQO]
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ANEXO V - TERMO DE RESPONSABILIDADE PARA ACESSO
REMOTO A REDE

Contrato:
Empresa:

Eu, inscrito(a)
no CPF n° , doravante denominado

simplesmente USUARIO REMOTO, ao acessar remotamente a rede corporativa do Tribunal,
disponivel pelo acesso concedido por sua Diretoria de Tecnologia da Informagéo, aceito as

regras e condigbes constantes do presente Termo.

O objetivo deste Termo de Responsabilidade & prover a necessaria e adequada
protecédo as informagdes produzidas ou custodiadas pelo TCE-PR, que ndo sejam de
dominio publico, as quais 0 USUARIO REMOTO tenha acesso de forma autorizada e em

razao de suas atividades afetas aos trabalhos realizados ao TCE-PR.

O USUARIO REMOTO esta sujeito as diretrizes, normas e procedimentos de
seguranga da informagdo descritos na RESOLUCAO N° 120/24, que institui a Politica de
Seguranga da Informacdo e Comunicacdo — PSIC do TCE-PR. O termo “informacdes
produzidas ou custodiadas pelo TCE-PR que nao sejam de dominio publico” abrange todos

os dados e informagdes restritos ao TCE-PR, armazenados ou impressos em qualquer meio.

O USUARIO REMOTO se compromete a ndo vender, divulgar, reproduzir,
disponibilizar de qualquer forma, por qualquer meio, no todo ou em parte, as informacgdes
produzidas ou custodiadas pelo TCE-PR, que n&o sejam de dominio publico, de que tiver

conhecimento ou que lhe forem reveladas.
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O USUARIO REMOTO fica ciente que eventuais informacdes pessoais a que tenha
acesso sao absolutamente sigilosas, nao podendo, em hipotese alguma, serem utilizadas

fora da circunscrigao de trabalho do Tribunal de Contas do Estado do Parana.

O USUARIO REMOTO se obriga a informar imediatamente ao TCE-PR qualquer
violagdo das regras de responsabilidade estabelecidas neste Termo de que tenha
conhecimento, independentemente da existéncia de dolo, bem como qualquer divulgagao

ou reproducédo de informagdes abrangidas por este Termo.

O USUARIO REMOTO fica ciente de que existe o registro das conexdes, sendo de
sua inteira responsabilidade quaisquer atos indevidos envolvendo sua conta de acesso

durante o periodo em que possuir seus acessos ativos.

O USUARIO REMOTO se compromete a utilizar os recursos e as informacdes, em
razdo do acesso disponibilizado, apenas e exclusivamente para o subsidio dos trabalhos

relativos as suas atribuicdes de interesse do Tribunal.

O USUARIO REMOTO se compromete ainda a ndo utilizar o acesso disponibilizado
para qualquer outra atividade que contrarie alguma lei ou nhorma municipal, estadual, federal
ou internacional aplicavel, bem como nunca acessar ou tentar 0 acesso a recursos nao

autorizados ao seu perfil.

No caso de qualquer descumprimento, por agdo ou omisséo, das regras e condi¢des
constantes deste termo, o USUARIO REMOTO estard sujeito as sangdes cabiveis:
administrativas, civeis e criminais, na forma da lei, assegurados o contraditério e a ampla

defesa.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a
partir da sua assinatura e enquanto perdurar a natureza sigilosa ou restrita da informacao,

inclusive apds a cessagao da razao que ensejou 0 acesso a informagao.

Vigéncia Contratual: / / a / /

E, por aceitar as regras e condi¢des nele constantes, o USUARIO REMOTO assina o

presente Termo de Responsabilidade.
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Curitiba, de

@ TCEPR

de20 .

Assinaturas:

[USUARIO REMOTO]

[GESTOR DO CONTRATO]

[FISCAL DO CONTATO]
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ANEXO VI - DECLARAGCAO DE PLENO CONHECIMENTO DO
OBJETO

[RAZAO SOCIAL DA LICITANTE], pessoa juridica de direito privado, inscrita no CNPJ sob

on° , com sede na , n° _ Bairro
, Cidade/UF , CEP , heste ato representada
por [NOME COMPLETO DO REPRESENTANTE LEGAL], portador(@a) do RG n°
e inscrito(@) no CPF sob o n° , ha qualidade de

[CARGO/FUNGCAOY], vem, por meio da presente declaracdo, perante o Tribunal de Contas
do Estado do Parana — TCE-PR, para fins de participagcdo no certame licitatério em

epigrafe, DECLARAR, sob as penas da lei, que:

I. Leu integralmente e tomou pleno e integral conhecimento do Termo de Referéncia e de
todos os seus Apéndices — A — Requisitos da Solugdo de Assinatura Digital; B —
Especificagdo do Servico de Adaptagao para Integracdo das Aplicagées do TCE-PR; C —
Matriz de Riscos da Contratagdo; e D — Niveis Minimos de Servigos e Remuneragéao Variavel
—, bem como dos demais Anexos que o integram, compreendendo todas as suas

disposicoes;

Il. Compreendeu a natureza, a extensdo e a complexidade do objeto da contratacdo —
fornecimento de solugdo de assinatura digital e validagdo de assinaturas digitais, incluindo
servico de adaptagdo técnica para integragdo das aplicagbes do Tribunal, manutengéo,
suporte técnico e atualizagao tecnoldgica, pelo periodo de 60 (sessenta) meses —, conforme
descrito no Item 1 (Objeto) e detalhado na Tabela 1 do Termo de Referéncia, em especial

quanto a:

a) Item 1 — Solugéo de assinatura digital com carimbo de tempo, observados os requisitos
técnicos, funcionais e nao funcionais estabelecidos no Apéndice A, incluindo as
especificagbes relativas a desempenho, seguranga, interoperabilidade, padrbes

criptograficos e prazos de implantagéao;
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b) Item 2 — Solucéo de validagdo de assinaturas digitais, observados os requisitos técnicos,
funcionais e nao funcionais estabelecidos no Apéndice A, incluindo as especificagdes
relativas a desempenho, seguranga, interoperabilidade e conformidade com os padrbes da
ICP-Brasil;

c) Iltem 3 — Desenvolvimento de solugdo adaptativa para integragdo das aplicagbes do
Tribunal com as solugbes descritas nos Itens 1 e 2, observados os requisitos técnicos,
funcionais e nao funcionais constantes do Apéndice B, incluindo as especificacdes relativas
a arquitetura de integracao, aos fluxos de comunicacgao entre a solugao de assinatura digital
e as aplicagdes corporativas do Tribunal, aos padrdes tecnoldgicos exigidos e aos prazos

estabelecidos para a conclusido da adaptacgao;

lll. Possui plena capacidade técnica e operacional para atender integralmente a todos os
requisitos estabelecidos no Termo de Referéncia e em seus Apéndices, comprometendo-se
a executar o objeto em estrita conformidade com as especificagées, 0s prazos, os niveis

minimos de servigo, as rotinas de execucgao e as condi¢des neles definidos;

IV. Esta ciente de que o descumprimento total ou parcial dos requisitos estabelecidos no
Termo de Referéncia e em seus Apéndices ensejara a ndo aceitagao do objeto, sem prejuizo
da aplicacdo das sanc¢des contratuais cabiveis, conforme previsto no Termo de Referéncia
e na Lein® 14.133, de 1° de abril de 2021;

V. Elaborou sua proposta comercial considerando todas as condigcdes, caracteristicas,
procedimentos, peculiaridades, custos diretos e indiretos, esfor¢cos e recursos necessarios
ao integral cumprimento das obrigagcdes decorrentes do objeto, nao podendo alegar,
posteriormente, desconhecimento das condi¢cbes, caracteristicas, especificacbes e
peculiaridades do objeto como justificativa para inexecugao contratual ou para pretenséo de

acréscimos de precos.

Por ser expressdo da verdade, firma a presente declaracao, ciente de que a falsidade das
informagdes aqui prestadas configura crime previsto no art. 299 do Cédigo Penal Brasileiro,
sem prejuizo das sancdes administrativas cabiveis, inclusive aquelas previstas na Lei n°
14.133, de 1° de abril de 2021.
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(Local e data)

[NOME COMPLETO DO REPRESENTANTE LEGAL]
[Cargo/Funcao]
[Razé&o Social da Licitante]

[CNPJ]
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ANEXO VII - TERMO DE ACESSO A BASE DE DADOS

Objeto:

Justificativa:

Eu, , inscrito(a) no

CPF n° , matricula n°. , doravante denominado

simplesmente RECEPTOR, ao tomar conhecimento de informacdes produzidas ou
custodiadas pelo Tribunal de Contas do Estado do Parana (TCE-PR), disponibilizadas pelo
acesso concedido por sua Diretoria de Tecnologia de Informacédo e que nao sejam de

dominio publico, aceito as regras e condigdes constantes do presente Termo.

O objetivo deste Termo é prover a necessaria e adequada protecéo as informacgdes
produzidas ou custodiadas pelo TCE-PR, que ndo sejam de dominio publico, as quais o
RECEPTOR tera acesso de forma autorizada e em razdo de suas atividades afetas aos

trabalhos realizados ao TCE-PR.

O RECEPTOR esta sujeito as diretrizes, normas e procedimentos de seguranca da
informac&o descritos na RESOLUCAO N° 120/24, que institui a Politica de Seguranca da
Informagao e Comunicag¢ao — PSIC do TCE-PR.

O termo “informacgdes produzidas ou custodiadas pelo TCE-PR que nao sejam de
dominio publico” abrange todos os dados e informagdes restritos ao TCE-PR, armazenados

em meio digital.

O RECEPTOR se compromete a nao vender, divulgar, reproduzir, disponibilizar de

qualquer forma, por qualquer meio, no todo ou em parte, as informagdes produzidas ou
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custodiadas pelo TCE-PR, que nao sejam de dominio publico, de que tiver conhecimento ou

que lhe forem reveladas.

O RECEPTOR fica ciente que as informagdes pessoais contidas no banco de dados
sdo absolutamente sigilosas, ndao podendo, em hipotese alguma, serem utilizadas fora da

circunscrigdo de analise do Tribunal de Contas do Estado do Parana.

O RECEPTOR se obriga a informar imediatamente ao TCE-PR qualquer violagédo das
regras de sigilo e responsabilidade estabelecidas neste Termo, independentemente da
existéncia de dolo, bem como qualquer divulgagcdo ou reprodugdo de informacdes

abrangidas por este Termo.

O RECEPTOR assume total responsabilidade sobre as conclusées e interpretagdes
gue possa realizar em razdo dos acessos aos dados disponibilizados, em funcio da selecao
e agrupamento das informagdes, isentando o TCE-PR de qualquer conclusdo ou

interpretacéo que possa realizar.

O RECEPTOR se compromete a utilizar as informagdes, em razdo do acesso

disponibilizado, apenas e exclusivamente para o subsidio de seus trabalhos.

Em caso de qualquer descumprimento, por agdo ou omissao, das regras e condigdes
constantes deste Termo, o RECEPTOR estara sujeito as sangdes cabiveis: administrativas,

civeis e criminais, na forma da lei, assegurados o contraditério e a ampla defesa.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a
partir da sua assinatura e enquanto perdurar a natureza sigilosa ou restrita da informacéao,

inclusive apos a cessacao da razao que ensejou 0 acesso a informacgao.

Vigéncia contratual: I/ a 1

E, por aceitar as regras e condigdes nele constantes, o RECEPTOR assina o presente

Termo.
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Curitiba, de de

Assinaturas:

[RECEPTOR]

[Fiscal do contrato]

@ TCEPR

[Gestor do contrato]
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ANEXO VIIl - MODELO DE DECLARA:(}AO DE CUMPRIMENTO
DA LEI GERAL DE PROTECAO DE DADOS - LEI
N.13.709/2018

1. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em
decorréncia da execugdo contratual para finalidade distinta daquela do objeto da
contratagao, sob pena de responsabilizagao administrativa, civil e criminal.

2. As partes se comprometem a manter sigilo e confidencialidade de todas as
informagdes — em especial os dados pessoais e os dados pessoas sensiveis —
repassados em decorréncia da execucao contratual, em consonancia com o disposto na
Lei n. 13.709/2018, sendo vedado o repasse das informagdes a outras empresas ou
pessoas, salvo aquelas decorrentes de obrigagbes legais ou para viabilizar o
cumprimento do edital/instrumento contratual.

3. As partes responderdao administrativa e judicialmente, em caso de causarem danos
patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais, repassados
em decorréncia da execucéao contratual, por inobservancia a LGPD.

4. Em atendimento ao disposto na Lei n. 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), o CONTRATANTE, para a execugao do servigo objeto deste edital,
tera acesso aos dados pessoais dos representantes da LICITANTE, tais como: numero
do CPF e do RG, endereco eletronico, copia do documento de identificagdo, e quando
for o caso da ART (Anotacdo de Responsabilidade Técnica), RRT (Registro de
Responsabilidade Técnica) e CAT (Certidao de Acervo Técnico).

5. (Nome da empresa) , pessoa juridica de direito privado, inscrita no CNPJ/MF sob o n°
__, portadora da inscrigcdo estadual/municipal n° , através de seu representante legal,
(qualificar) , inscrito no CPF/MF sobon® | portador do RG n° , declara que tem
ciéncia da existéncia da Lei Geral de Protecdo de Dados (LGPD) e, se compromete a
adequar todos os procedimentos internos ao disposto na legislacdo, com intuito de
protecao dos dados pessoais repassados pelo CONTRATANTE.

6. A LICITANTE, fica obrigada a comunicar ao CONTRATANTE, em até 24 (vinte e
quatro) horas, qualquer incidente de acessos néo autorizados aos dados pessoais,
situagdes acidentais ou ilicitas de destruicido, perda, alteragdo, comunicagéo ou qualquer
forma de tratamento inadequado ou ilicito que possa vir a impactar e/ou afetar o
CONTRATANTE, bem como adotar as providéncias dispostas no art. 48 da LGPD.

Local e data: , de de 20__ .
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Razao Social e CNPJ da Empresa Proponente

Identificagdo e Assinatura do Representante Legal da Empresa Proponente
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ANEXO IX - MODELO DE TERMO DE ENCERRAMENTO
DO CONTRATO

Contrato n°: /

Pregao Eletrénico 12026

n°:

Objeto: Contratacao de empresa especializada para o fornecimento de

solugéo de assinatura digital e validacao de assinaturas digitais,
incluindo servico de adaptagio técnica para integragdo das
aplicagbes do Tribunal, manutengdo, suporte técnico e
atualizagao tecnoldgica, pelo periodo de 60 (sessenta) meses.
Contratante: Tribunal de Contas do Estado do Parana — TCE-PR

Contratada:

Por este instrumento, as partes acima identificadas resolvem registrar o
encerramento do contrato em epigrafe, nos termos da Lei n° 14.133, de 1° de
abril de 2021, e do Termo de Referéncia que rege a contratacdo, mediante as
clausulas e condi¢des a seguir consignadas.

1. DO MOTIVO DO ENCERRAMENTO

O presente contrato estda sendo encerrado em razdo de:

(Ex.: término natural da vigéncia contratual / rescisdo por conveniéncia administrativa / extingdo

por inadimplemento / distrato consensual, conforme art. 137 da Lei n°® 14.133/2021)

2. DA VERIFICACAO DO CUMPRIMENTO DAS OBRIGAGOES DE
TRANSIGAO

Nos termos do Termo de Referéncia, a equipe de gestao e fiscalizacdo do
contrato procedeu a verificagdo do cumprimento das obrigacdes relativas ao
processo de transicao final, conforme checklist abaixo:
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#

Obrigagao

Manutencdo integral da disponibilidade e
qualidade dos servicos durante o periodo de
transicao

Atendido?
O Sim O Nao

Observagoes

Entrega de toda documentagdo técnica
atualizada (manuais, configuragbes de
integracéo, credenciais e parametros)

O Sim O Nao

Suporte técnico a transigdo para nova
solugao ou fornecedor, sem 6nus adicional ao
CONTRATANTE

O Sim O Nao

Disponibilizacdo de informagbes para
continuidade operacional (configuragdes,
acessos, parametros técnicos, fluxos)

O Sim O Nao

Validagdo, pelo CONTRATANTE, da
completude e adequacéo das informagbes e
recursos transferidos

O Sim O Nao

Entrega da documentagéo técnica completa
da APl (endpoints, métodos, formatos,
autenticacao, limites, erros, sandbox)

O Sim O Nao

Realizagdo da reunido de encerramento final
(até 8 dias antes do término da vigéncia)

O Sim O Nao

Restituicdo de todos os recursos de
propriedade do TCE-PR utilizados na
execugao do objeto

O Sim O Nao

Cesséo definitiva dos direitos patrimoniais
sobre artefatos e documentos produzidos
para o CONTRATANTE

O Sim O Néo

3. DA SITUAGCAO FINANCEIRA

B TCEPR

A equipe de fiscalizagao registra a seguinte situacdo financeira na data de
encerramento:

Descrigao ‘ Situacao

Ultimo més faturado

data)

Ultimo TRD emitido (n° e

Pagamentos pendentes

O Ndo ha 0OHa-Valor: R$

Glosas
apuragao

pendentes de | 0 Naoha [ Ha&- Descricdo:

Multas em apuragao ou
aplicadas

[0 Nao ha [ Ha- Descrigao:

4. DA QUITAGAO

As partes concedem-se mutuamente quitagcao das obrigacdes diretas e indiretas

decorrentes do contrato em epigrafe, ressalvadas expressamente as seguintes
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situagdes, que poderdo ser objeto de exigéncia ou responsabilizacdo mesmo
apods o encerramento do vinculo contratual:

a) Processos administrativos de penalizagao ja instaurados ou em fase de
apuracao na data de assinatura deste Termo, bem como aqueles que
venham a ser instaurados em decorréncia de fatos ocorridos durante a
vigéncia contratual, nos termos da Tabela 7 do Termo de Referéncia e da
Lei n°® 14.133/2021;

b) Garantias legais e convencionais sobre os servigos prestados, incluindo
vicios ocultos e defeitos latentes que venham a ser identificados apés o
encerramento;

c) Obrigagdes de sigilo e confidencialidade, que permanecem vigentes por
prazo indeterminado apds o encerramento do contrato, conforme item 6.5
do Termo de Referéncia e Termo de Compromisso e Sigilo (Anexo lll);

d) Obrigacbdes decorrentes da Lei n° 13.709/2018 (LGPD) relativas ao
tratamento de dados pessoais a que a CONTRATADA teve acesso
durante a execucéao contratual;

e) Direitos patrimoniais do CONTRATANTE sobre artefatos e documentos
produzidos em decorréncia da execugao contratual, nos termos do item
6.5 do Termo de Referéncia.

5. DAS PENDENCIAS

(Registrar eventuais pendéncias remanescentes ou indicar "N&do héa pendéncias

remanescentes.")

6. DISPOSICOES FINAIS

E assim, tendo as partes verificado o cumprimento das obrigagdes contratuais e
concordado com os termos acima consignados, firmam o presente instrumento
em 2 (duas) vias de igual teor e forma, para que surta seus efeitos juridicos.

Curitiba, de de




Diretoria de Tecnologia da Informacdo
ANEXO IX |

CONTRATANTE CONTRATADA

[Nome] [Nome]

[Cargo] [Cargo / Qualificagao]
Matricula: CNPJ:

GESTOR DO CONTRATO

FISCAL TECNICO

[Nome]
Matricula:

FISCAL TECNICO

[Nome]
Matricula:

[Nome]
Matricula:



Diretoria de Tecnologia da Informacéo ’ TCEPR

ANEXO X | Solug&o de Assinatura Digital

ANEXO X - MODELO DE PROPOSTA

PREGAO: 12026

eIl DIRETORIA DE TECNOLOGIA DA INFORMACAO - DTI

OBJETO: Contratagdo de empresa especializada para o fornecimento de
solugcado de assinatura digital e validagao de assinaturas digitais,
incluindo servigos de adaptacdo das aplicacbes do Tribunal,
manutenc¢do, suporte técnico e atualizagdo tecnoldgica, pelo
periodo de 60 (sessenta) meses.

IDENTIFICACAO DA EMPRESA LICITANTE

Razao Social:

CNPJ:

Endereco Completo:

Cidade/UF:

CEP: FONE/FAX:

E-mail:

IDENTIFICACAO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO

Nome Completo (sem abreviatura):

CPF: Identidade / Orgao Expedidor:

Cargo/Funcao:

Endereco Completo:

Cidade/UF:

CEP:
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Diretoria de Tecnologia da Informagéo '
P TCEPR

ANEXO X | Solug&o de Assinatura Digital

Quadro de Itens e Valores da Proposta

Valor

Unitario Valor Total

Lote Item Descricao Métrica Quantidade

Assinatura Digital de Chamadas
1 documentos, com : 3.375.000 R$ R$
. a servico
carimbo de tempo
Validagao de
2 |Assinatura Digital de| CN@Madas | 4 e75000 | RS RS
a servico
Documentos
1 Desenvolvimento  de
solucéao adaptativa
para integragao das
3 aplicagdes do Tribunal| Unidade 1 R$
com as  solugdes
descritas nos ltens 1 e
2
VALOR TOTAL PARA O LOTE R$

Observagao:

Os valores unitarios referentes aos itens 1 e 2 do Lote 1 deverao ser apresentados com até 4 (quatro) casas
decimais apds a virgula, em razdo da métrica por chamada a servigo.

Os valores totais, por item e por lote, bem como o valor referente ao item 3, deverdo ser calculados e
apresentados com 2 (duas) casas decimais apos a virgula.

VALOR GLOBAL DA PROPOSTA: R$

Demais condigoes:

a) Ao efetuar essa proposta, esta empresa proponente declara ter tomado pleno
conhecimento do Edital, do Termo de Referéncia e dos demais documentos integrantes
da presente licitacdo estando ciente das obrigacdes das partes e das condigdes de
prestagao dos servigos;

b) Esta empresa proponente declara que todas as despesas diretas e indiretas envolvidas
no provimento dos servigos estdo incluidas nos valores desta proposta de precgos, que
possui capacidade técnico-operacional adequada e que 0s precos sao exequiveis;

c) A proposta deve ter validade de, no minimo, 90 (noventa) dias.
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B TCEPR

ANEXO X | Solug&o de Assinatura Digital

Local e data: , de de 2026.

Razao Social e CNPJ da Empresa Proponente

Identificagdo e Assinatura do Representante Legal da Empresa Proponente

INSTRUGOES:

1. A descrigdo e a disposicéo de itens da proposta de precos devem obedecer ao padréo
proposto.
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